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Bancos digitais sao seguros? Entenda

Assim como os bancos tradicionais, essas instituicoes sao reguladas e fiscalizadas pelo Banco Central
(BC)
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Seis a cada dez brasileiros optaram por bancos digitais na hora de abrir contas no ano passado. E o que diz
levantamento anual feito pela empresa de gestdo de identidade digital idwall.

Mas afinal, bancos digitais sdao seguros? Para responder a pergunta, vamos abordar neste texto dois aspectos:

e Respaldo regulatdrio

e Seguranga cibernética

Meu dinheiro pode sumir?


https://finsidersbrasil.com.br/semregules/bancos-digitais-sao-seguros-entenda/

Bancos digitais podem ser a versdo digital de um banco fisico, ou entdo nascerem digitais. Neste segundo caso, eles
tém toda a sua estrutura 100% digital. Ou seja, ndo existem agéncias bancarias fisicas acessiveis a clientes.

Dessa forma, todos os processos, transagdes e acessos ocorrem pela internet — geralmente, por aplicativos de
smartphones.

Isso ndo significa que o dinheiro dos clientes pode simplesmente “sumir” em caso de fraude, por exemplo. Assim
como as instituicdes financeiras tradicionais, os bancos digitais sao regulados e supervisionados pelo Banco Central
(BC). Geralmente, essas empresas atuam como instituicdes de pagamento (IP), que devem seguir a regulamentacao
do BC conforme a Lei n? 12.865/2013.

Algumas comecam como IP e na medida em que crescem, adquirem licencas de financeira ou banco multiplo (casos
do Nubank e do PicPay). E alguns outros que atuam como bancos digitais sdo usuarios de softwares de terceiros.
Neste caso, sdo conhecidos no mercado como banking as a service (BaaS), ou banco como servigo. Estes, por sua
vez, sao obrigatoriamente no minimo uma IP.

Ser regulado pelo BC significa que precisam prestar informacdes e manter controles dos balancos, ter capital para
garantir problemas de liquidez e outras obrigacdes.

Regras de seguranca

Em qualquer caso, todos precisam seguir normas relacionadas a seguranga cibernética, aponta Fabio Braga, socio
da drea de Direito Bancario e Financeiro do Demarest Advogados. Quem define essas regras sao o BC e o Conselho
Monetario Nacional (CMN). Isso significa que, em tese, os clientes deles podem ficar tranquilos. Se ocorrer algum
problema, ao menos tém como reclamar e serem ressarcidos.

A Resolucdo CMN 4.893/21, por exemplo, define como deve ser a politica de segurancga cibernética da instituicdo.
Além disso, estabelece os requisitos para a contratacdo de servigcos de processamento e armazenamento de dados
e de computagdao em nuvem.

Essas regras podem ser acessadas pelos clientes a partir dos sites oficiais das instituicdes. Elas servem para garantir
a protecao das informacgdes dos clientes. Definem, por exemplo, o nivel de seguranca que cada informacdo deve
receber.

A politica de seguranca cibernética de cada banco também precisa definir critérios para resolver casos de ataques
cibernéticos que eventualmente ocorram.

A politica de seguranca cibernética deve contemplar:

e Os objetivos de seguranca cibernética da instituicao;

e Os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdao a incidentes e atender
aos demais objetivos de seguranca cibernética;

e Os controles especificos, incluindo os voltados para a rastreabilidade da informacao, que busquem garantir a
seguranca das informacdes sensiveis;

e QO registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes relevantes para as
atividades da instituigdo.



