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INTRODUCAQ: POTENCIALIZANDO O USO DA TECNOLOGIA

A Inteligéncia Artificial (IA) ja é uma realidade presente em nosso
cotidiano. Trata-se de tecnologia cujos usos e beneficios sdo perceptiveis
aos individuos e empresas. Ela estd presente em nosso dia a dia e em nosso
vocabulario e, progressivamente, suas inumeras utilidades e aplicacdes ficam
mais claras. O uso de chatbots, que auxiliam o usudrio com questdes relacionadas
a produtos e servigos, e os assistentes virtuais, que executam tarefas a partir de
comandos e oferecem diversos tipos de assisténcia, sdo exemplos da utilizacao
da tecnologia que beneficiam tanto empresa quanto usudrio.

De acordo com pesquisa de 2021 realizada pela IBM?, um terco dos
profissionais de tecnologia da informacdo (Tl) consultados afirmou que
suas empresas ja estdo usando IA. Os dados indicam, ainda, que 74% das
companhias estdo explorando ou utilizando a tecnologia e que elas aceleraram
o processo de implantagdo em virtude da pandemia de COVID-19.

Apesar disso, nem sempre o tema é discutido com base num conceito
claro sobre o que é IA e aspectos ético-juridicos ja consolidados no cenario
nacional e internacional também nao sdo considerados em sua integralidade.
Existem principios éticos que estdao na base do uso desta
tecnologia e que devem ser observados desde a sua criagdo
até sua aplicacao pratica. E o caso, por exemplo, do principio da nao
maleficéncia, que, em linhas gerais, dispde que a Inteligéncia Artificial deve
ser usada sem que danos previsiveis e intencionais sejam causados e prevé
que riscos devem ser mapeados e, no mdximo possivel, evitados.

Nao é incomum que o debate sobre IA e até mesmo sua aplicacao
ndo venham acompanhados de uma conceituagédo clara, o que é importante
para se definir o regime ético-juridico aplicavel, diferenciando-a de outras
tecnologias. Em linhas gerais, podemos afirmar que a Inteligéncia
Artificial consiste de algoritmos treinados por dados para
realizar determinadas tarefas de forma auténoma - tarefas
estas que, até entao, apenas seres humanos podiam executar.
Dessa forma, a inteligéncia humana e a Inteligéncia Artificial
sao complementa res. Apdés a programacao, contudo, a IA é capaz, muitas
vezes, de executar as tarefas de forma independente, como analisar bancos

*IBM WATSON. Global Al Adoption Index 2021. [s.l.]: IBM Watson, 2021, p. 3-4.a



Guia de Boas Préticas em Inteligéncia Artificial

de dados, identificar padrdes e reconhecer faces e objetos. De um lado, a
IA é, como muitas pessoas fazem um pré-julgamento, complexa. Escolher
modelos matematicos e arquiteturas das famosas redes neurais artificiais,
requerem um conhecimento técnico especializado. De outro lado, contudo,
ela é extremamente pratica, perceptivel e aplicdvel. Uma vez criada, seu uso
pode ser simples.

Desse modo, essa tecnologia € de grande utilidade e traz
inumeras vantagens as empresas, como redugio do tempo e dos custos
de produgao, aproximacao do cliente e incremento da produtividade, aspectos
que, juntos, geram elevados impactos econémicos. Nas ultimas décadas, temos
presenciado uma intensa transformacéo digital, a qual se aprofundou nos anos
mais recentes com o uso de algoritmos e suas derivagdes. Isso fez com que
diversas organizacdes e empresas tenham passado a se dedicar a transformacao
comercial, integrando as novas tecnologias em suas operacdes.

Essa transformacdo comercial e digital também tem se mostrado
positiva pela atracdo de novos consumidores, que buscam servicos e produtos
adaptados a nova realidade. Os niveis de exigéncia, publicidade e escrutinio
publico a que estdo sujeitas as empresas requerem processos que respeitem
questoes éticas e regras juridicas. Uma empresa com processos adaptados aos
padrdes nacionais e internacionais de uso da Inteligéncia Artificial também
tende a atrair profissionais mais qualificados, o que cria um circulo de geracao
de beneficios a todos os envolvidos. Empresas melhoram seus processos,
produtos e servicos a partir da aplicacdo da tecnologia de uma forma eticamente
responsavel; consumidores tém acesso a produtos e servicos de melhor
qualidade; profissionais trabalham em locais com respeito as regras vigentes, de
modo a prestarem melhores servicos e a procurarem empresas que estejam de
acordo com seu nivel de qualificacao; por fim, neste ciclo, as empresas atraem
mais consumidores, aumentam os nimeros de vendas e despertam o interesse
de colaborag¢do de profissionais mais qualificados. Além desses aspectos,
também se garante a possibilidade de realizacdo de parcerias comerciais, seja
no cenario nacional ou internacional, com empresas igualmente adaptadas as

novas tecnologias e preocupadas com questdes ético-juridicas do seu uso.
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Nesse sentido, o McKinsey Global Institute destaca que a IA tem um
amplo potencial de contribuir para a atividade econémica em todo o mundo.
Estima-se que até 2030 a tecnologia acrescente 13 trilhdes de ddlares a
producao econdémica, com um aumento de 1,2% do PIB global anual?.

Apesar de todos esses potenciais beneficios, integrar a Inteligéncia
Artificial ao dia a dia da empresa nao € tarefa trivial e que pode ser feita de
maneira desatenta ou apressada. A0 mesmo tempo em que pode
trazer grandes vantagens, seu uso descuidado traz altos
riscos. Em outras palavras, aquilo que é uma grande oportunidade de
crescimento também pode ser uma ameacga e gerar conflitos sob a ética da
responsabilidade civil.

Isso nos conduz, novamente, a necessidade de conhecimento e de
observancia pratica dos padrdes ético-juridicos que regem a Inteligéncia
Artificial em todos os processos e etapas de aplicacdo em uma empresa. De
forma geral, é preciso assumir uma postura preventiva, atenta aos possiveis
riscos e com a adocao de medidas para evitd-los antes que acontecam. Dessa
forma, o uso ético e responsavel da A ird afastar os principais riscos do seu uso
e reforcar sua potencialidade.

Assim como ocorreu com a Lei Geral de Protecdo de Dados Pessoais
(LGPD - Lei n° 13.079/2018), que gerou intensas movimenta¢des nas
empresas para adaptacdo as exigéncias legais ligadas a protecdo de dados
pessoais, a Inteligéncia Artificial estard, em breve, na ordem do dia de diversas
organizagdes, que buscardo integrd-la aos seus processos e se adaptar ao
regramento juridico. Dessa forma, as empresas que se atentarem
ao movimento de crescimento da tecnologia, que ja pode ser
notado por um observador mais atento, poderao adotar, desde
ja, medidas para entender os contornos ético-juridicos da
tecnologia e as formas pelas quais ela pode ser incorporada aos
negdcios. Em pouco tempo, essas medidas serao responsaveis
por grande diferencial competitivo.

2MCKINSEY GLOBAL INSTITUTE. Note from the Al frontier: modeling the impact of Al on the world economy. Discussion paper, McKinsey&Company, 2018, p. 2-3.
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Diante desse cendrio, o objetivo do presente Manual é fornecer uma
apresentacdo abrangente da Inteligéncia Artificial, tratando do seu conceito,
dos principios e regras envolvidos e das consequéncias da sua utilizagdo. A
abordagem aqui utilizada € voltada para a aplicacdo prética da tecnologia,
tendo por foco servir de subsidio para empresas que desejam implementa-
la em seus produtos. Buscamos, assim, disponibilizar orientacdes para um
uso ético e responsavel da IA, que intensifique suas aplicacdes potenciais e
assegure o respeito a medidas de observancia obrigatdria.

Para atingir este objetivo, iniciamos este Manual com uma explicagao
detalhada sobre a Inteligéncia Artificial. No capitulo 1, tratamos do
conceito da tecnologia, suas caracteristicas e modalidades. Em sequéncia,
apresentamos e explicamos os principios que devem ser respeitados para um
uso ético, responsavel e confidvel da IA. Ja o item 3 trata da compliance de IA,
comentando as principais regras nacionais e internacionais que ditam o uso
da tecnologia. Em complemento a isso, discorremos, no item 4, sobre a relacdo
da Inteligéncia Artificial com a protecdo de dados, o que atrai a aplicagao de
regras especificas, incluindo exigéncias de ciberseguranca, e sobre arelagdo da
IA com a Propriedade Intelectual (PI). Em seguida, ha algumas recomendacdes
e boas prdticas a serem seguidas pelas empresas que ja utilizam ou desejam
utilizar a 1A em seus processos. Sdo medidas concretas que tém como objetivo
atender as exigéncias éticas e juridicas e reforcam a l6gica de minimizacao de
riscos. No item 6, apresentamos brevemente alguns casos de sucesso de uso
da tecnologia que indicam os seus potenciais. A isso se segue uma lista de
passos a serem seguidos pelas empresas: trata-se de um breve resumo com
foco na atuacao prética das organizagdes. Ao final, indicamos alguns glossérios
para consulta de conceitos e expressdes comuns no campo da IA, além das
referéncias utilizadas no manual, que também podem ser consultadas para
um aprofundamento do estudo.
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Por mais que seja possivel indicar origens mais remotas e experiéncias
importantes relacionadas a Inteligéncia Artificial, foi sobretudo a partir da
década de 50 que o conceito comecou a adquirir um formato mais préximo de
como o concebemos hoje. Ha dois marcos fundamentais que pavimentaram o
conceito: o Teste de Turing e a conceituagado de John McCarthy.

Alan Turing, em artigo publicado em 19507, descreveu sua experiéncia
que ficou conhecida como o Teste de Turing ou o jogo da imitag¢do. Em linhas
gerais, trata-se de realizar alguns testes nos quais uma pessoa humana e
um computador deveriam dar respostas e, em sequéncia, uma outra pessoa
humana as analisaria e tentaria distinguir quais foram dadas pela maquina. Se
a distingao nao for possivel, diz-se que a maquina passou no teste.

O teste foi recebido com entusiasmo na comunidade cientifica, que
passou a explorar ainda mais a ideia e os experimentos. Poucos anos depois,
em 1956, houve um seminario de cerca de dois meses em Dartmouth College,
em New Hampshire, nos Estados Unidos da América, em que os cientistas,
que seriam os mais importantes para a IA, se reuniram para discutir questdes
diversas em pauta na época, como os limites e possibilidades de capacidade
das maquinas e seu potencial de realizar tarefas até entdo feita apenas por
humanos®. Foi neste semindrio que John McCarthy utilizou, de forma pioneira,
a expressao Inteligéncia Artificial.

Apés essas contribuicdes, o tema passou a estar cada vez mais na
agenda de cientistas, e debates, experimentos e eventos foram dedicados
a testar e desenvolver a capacidade das mdquinas até chegarmos ao atual
estado de evolugao®. Mesmo com inumeros estudos e discussdes, ainda nao
ha um conceito universal de Inteligéncia Artificial. No entanto, é possivel
depreender a ideia comum entre as diferentes conceituagdes, o que nos
permite compreender com clareza do que estamos falando ao tratar sobre IA.

Em linhas gerais, a Inteligéncia Artificial € o termoutilizado
para designar sistemas que tém a capacidade de aprender e
executar tarefas até entao feitas somente por humanos. via de
regra, essa execugdo é precedida pela construcado e treinamento de algoritmos®

3 TURING, Alan. Computing Machinery and Intelligence. Mind, v. LIX, n. 236, p. 433-460, oct. 1950.

4 As principais ideias que guiavam a organizagdo do evento e estavam no centro das preocupagoes dos autores estao presentes no convite feito para o semindrio, que foi republicado em 2006. Cf. MCCARTHY,
John; MINSKY, Marvin L; ROCHESTER, Nathaniel; SHANNON, Claude E. A Proposal for the Dartmouth Summer Research Project on Artificial Intelligence. Al Magazine, v. 27, n. 4, p. 12-14, 2006.

® Nao cabe, neste manual, fazer uma exposicao detalhada sobre o histérico moderno da Inteligéncia Artificial. Para isso, cf, por todos, RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern
Approach. 4 ed. Hoboken: Pearson, 2021, p. 5-30.
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realizado por uma pessoa, mas ja ha sistemas de inteligéncia artificial que tém

a capacidade de aprenderem sozinhos conforme realizam suas atividades.

Os modelos e algoritmos tém se aperfeicoado de forma exponencial e

executado tarefas cada vez mais complexas. Hd uma importante questao da
IA que contribui para esse desenvolvimento: a tecnologia baseia-se na
utilizacao de dados — em geral, um grande volume de dados,
conhecido como big data. Esses dados alimentam a Inteligéncia

Artificial permitindo uma tomada de decisao

mais precisa e

fundamentada. E com base nesses dados que as diferentes funcdes da
IA sdo desempenhadas, como classificar dados, gerar previsdes, identificar e

classificar imagens, tomar decisdes, dentre muitos outros’.
entdo, apenas os humanos conseguiam realizar.

Sao coisas que, até

Emsentidosimilar, Luciano Floridie Josh Cowls apresentamum conceito

de IA que, apesar de ter aspectos criticdveis, permite uma
do tema e dos documentos que tratam sobre a tecnologia:

compreensao clara

“A definicdo cldssica permite conceituar IA como um recurso

crescente de agéncia interativa, auténoma

e, muitas vezes, de

autoaprendizagem (...), que pode lidar com tarefas que de outra forma

exigiriam inteligéncia e intervencdo humanas para serem executadas

com sucesso. Em suma, a IA é definida com

base em resultados e

acdes projetados e, a seguir, trataremos a |A como um reservatério de

agéncia inteligente disponivel.”®

A conceituagao sobre algoritmo também varia e sua compreensao tem sido objeto de diversos estudos. Ficou conhecida a expressao que diz que os algoritmos seriam como uma caixa-preta (black box), em
virtude da dificuldade de definir de forma precisa o seu funcionamento. Sobre o tema, v. PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and Information. Cambridge

(MA) and London: Harvard University Press, 2015.

7" De modo similar, Wolfgang Riem-Hoffman pontua que a “IA é uma tecnologia transversal que visa capacitar computadores, mediante a utilizacao de grandes quantidades de dados (big data), capacidades
computacionais apropriadas e processos especificos de andlise e decisao, a alcangar realizagdes que se aproximam da capacidade humana ou até a superem ao menos em alguns aspectos”. HOFFMANN-RIEM,

Wolfgang. Inteligéncia artificial como oportunidade para a regulagéo juridica. RDU, Porto Alegre, v. 16, n. 90, p. 11-12, nov./dez. 2019

8 Tradugdo livre. FLORIDI, Luciano; COWLS, Josh. A unified framework of five principles for Al in society. Harvard Data Science Review, n. 1.1, p. 4, summer 2019.
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Os conceitos de Nils Nilsson e Nick Bostrom também auxiliam no
entendimento mais abrangente do que exatamente se fala ao tratar de IA:

“[IInteligéncia artificial é aquela atividade dedicada a tornar
as maquinas inteligentes, e inteligéncia é aquela qualidade que

permite a uma entidade funcionar adequadamente e com visdao em

”9

seu ambiente

“Maquinas que se igualam a humanos na inteligéncia
geral - isto é, possuir bom senso e uma capacidade efetiva de
aprender, raciocinar e planejar para enfrentar desafios complexos de
processamento de informagdes em uma ampla gama de dominios

naturais e abstratos”®

Emvirtude darapidaevolucdotecnolégicaquealAestd proporcionando
e proporcionard num futuro breve, fala-se até mesmo no seu potencial de
superar a inteligéncia humana. Ocorre que, como ja adiantamos, entendemos
que nao ha que se falar em substituicdo de uma inteligéncia por outra. Trata-
se, na realidade, de uma relagdo de conexdao e complementariedade. Ao
realizar mesmo tarefas simples, a IA ja contribui para que o cérebro humano
possa se focar em questdes mais dificeis e complexas, que as maquinas ainda
ndo podem executar, e mesmo para desenvolver maquinas com capacidades
cada vez maiores. Assim, a Inteligéncia Artificial ira, inclusive, potencializar as
capacidades humanas e executar tarefas que, sozinho, o cérebro humano ndo
consegue - ou consegue numa velocidade muito mais baixa. Isso pode parecer
dificil de imaginar, mas podemos pensar, por exemplo, numa comparagao entre
a capacidade humana de memdria, que € limitada e tende a se degradar com o
tempo, em relacdo a capacidade de armazenamento de um computador, cujos
dados, se tratados de forma adequada, nao se degradarao e o armazenamento
é praticamente ilimitado. De modo similar é a velocidade de processamento
das informagdes, que é maior e esta cada vez mais rdpida na IA. No entanto,
destacamos, novamente, que essas questdes sé sao possiveis, a0 menos
atualmente, a partir de uma colaboracdo humana, o que reforca seu aspecto
complementar.

Hoje a IA j& apresenta muito potencial em aplicacdes especificas,
que sdo muito utilizadas em nosso dia a dia. Essa Inteligéncia Artificial que
utilizamos hoje, porém, é chamada de IA Fraca ou Estreita, devido a sua

 NILSSON, Nils ). The Quest for Artificial Intelligence: A History of Ideas and Achievements. Cambridge: Cambridge University Press, 2010, p. 13.
0 BOSTROM, Nick. Superintelligence: Paths, Dangers, Strategies. Oxford: Oxford University Press, 2014, p. 3.
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capacidade limitada de realizar funcdes diferentes daquelas em que foi
treinada. Existe uma expectativa em relacdo ao que é chamada de IA Forte
ou Geral, porém ainda ndo sabemos como fazé-la e nem quando serd uma
realidade.

A Inteligéncia Artificial Fraca (em inglés, Weak Al ou Narrow
Al) é uma inteligéncia especifica, focada em uma atividade ou
drea e que realiza apenas aquilo para o qual foi ensinada. E
o classico exemplo do sistema programado para jogar xadrez,
que joga apenas xadrez, mas o faz com exceléncia. E a forma

mais utilizada atualmente e que estd mais presente no nosso
cotidiano. O fato de ser chamada como fraca, contudo, ndo
diminui sua utilidade sem precedentes de desempenhar
tarefas complexas, aprender com os dados e contextos que lhe
¢ dado. E o caso, por exemplo, de algoritmos de recomendacio,
chatbots e até mesmo de carros auténomos.

Abaixo, explicamos de forma simplificada as principais técnicas de
aprendizado, para treinar os algoritmos de Inteligéncia Artificial, para isso
é necessario entender como funciona o Aprendizado de maquina / Machine
Learning.

*'Uma discussao aprofundada do tema pode ser encontrada em RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 4 ed. Hoboken: Pearson, 2021, pp. 31 e ss.e 981 e ss.
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Machine Learning/Aprendizado de maquina

Com esse método, o algoritmo é treinado com um grande volume de dados
com o objetivo de responder perguntas e solucionar problemas. Dentre os
algoritmos mais utilizados em aprendizado de mdquina estdo “drvores de

decisao”, “K-means” e “deep learning”, para resolverem tarefas que podem

” «

variar entre “aprendizado supervisionado”, “aprendizado nao-supervisionado”
e “aprendizado por refor¢o”. O que torna Deep Learning atraente é sua
capacidade de resolver as trés tarefas, conforme explicado abaixo.

Deep Learning/Aprendizado profundo®

E uma forma mais sofisticada de machine learning, que aprende e realiza tarefas mais complexas. A
partir de redes neurais, que se inspiram no funcionamento do cérebro humano, utilizam um grande
nlmero de neurdnios artificiais conectados em muiltiplas camadas, de onde vem a referéncia de
seu nome “profundo”.

Sua configuracao pode ser realizada, principalmente, através de 3 tarefas diferentes de aprendizado
de maquina:

1 Aprendizado supervisionado

E a técnica mais empregada atualmente. Utiliza dados rotulados por
humanos para treinamento e teste dos resultados, para verificar se o
algoritmo gera respostas com a precisdo esperada. Com estd técnica é
possivel, por exemplo, fazer previsdes, como de vendas em determinado
cendrio; analisar probabilidades; classificar imagens e outros dados.

2 Aprendizado nao supervisionado

Utiliza dados nao rotulados para explorar possiveis resultados, buscando
informacdes que, a priori, ndo sdo conhecidas. Por meio, por exemplo, de
agrupamento (de acordo com o perfil dos clientes, seu comportamento
etc.) e associa¢des de dados, gera resultados Uteis para a empresa, como
identificar padroes e problemas.

3 Aprendizado por reforco

Utiliza refor¢os positivos e negativos obtidos e se vale de seus préprios
erros e acertos ao longo do processo para aprender a tomar uma decisao/
escolher o melhor caminho a seguir. Pode ser usado, por exemplo, para
recomendacédo de contelido e publicidade: conforme o cliente consome
ou ndo o conteudo recomendado e os produtos indicados, o algoritmo
aprende mais sobre o seu gosto.

2HOFFMANN-RIEM, Wolfgang. Op. cit., p. 12



Hé inumeras aplicagcdes da IA, que acabam sendo vistas como subareas
desta tecnologia, como veremos em sequéncia:

Natural Language Processing (NLP)/Processamento de linguagem natural: ¢ a drea que se dedica
a processamento linguistico, reconhecendo significados em textos e falas, permitindo a comunicagao com os
humanos. Esta técnica é muito utilizada em Chatbots, tradutores e assistentes virtuais como Siri, Alexa, Google
Home.

Visdao computacional: o préprio nome denota sua ideia, que € dar visdo a uma mdquina para que ela seja capaz
de enxergar algumas coisas. E utilizada para reconhecer imagens e videos e deles extrair dados, padrées e afins.
Um exemplo prético e bastante utilizado é o reconhecimento facial.

Robotic process automation (RPA)/Automacao robética de processo: como o préprio nome
sugere, trata-se da automatizacdo de algumas tarefas e processos, o que pode envolver diferentes arquivos e até
sistemas. Por exemplo: preencher documentos, relatérios e dados de planilhas; copiar dados entre formularios;
detectar pagamento para posterior emissao de nota fiscal, seguida de envio do produto; e organizar cadastros.
E util para processos mecanicos, que, tradicionalmente, sdo feitos de forma manual e nos quais praticamente
nao hd variacdo. E uma alternativa interessante para iniciar a aplicacdo de IA em uma empresa, pois ndo requer
grandes mudancas estruturais nem uma infraestrutura de Tl extremamente avancada.

Chatbots/assistentes virtuais: os algoritmos sdo programados para, a partir de seu banco de dados, permitir
que a maquina interaja e converse com humanos, podendo ser através de voz ou texto. E uma das aplicacées de
mais fécil percepcao, podendo ser usada para atendimento ao cliente, FAQ e até mesmo para agendar servicos.
Pode ser utilizada de forma combinada com outras técnicas de IA, potencializando seu efeito. Junto com a NLP,
por exemplo, o chatbot torna-se capaz de entender de forma mais clara o que o usudrio quis dizer. Ja com o
machine learning, o chatbot aprende com as conversas, aprimorando suas respostas.

Visdo computacional: o préprio nome denota sua ideia, que é dar visdo a uma maquina para que ela seja capaz
de enxergar algumas coisas. E utilizada para reconhecer imagens e videos e deles extrair dados, padroes e afins.
Um exemplo pratico e bastante utilizado é o reconhecimento facial.

Algoritmo de recomendacdo: é o algoritmo que faz recomendagdes de contetdo, produtos e servicos com
base no perfil dos usudrios. O algoritmo precisa ser alimentado com dados, os quais serao categorizados para
identificar padrdes com recortes, por exemplo, de género, idade e classe social. Com isso, analisard, a depender
do caso, os hébitos de consumo, contetidos consumidos e afins para fazer novas recomendacées. Para manter-
se atualizado, o algoritmo requer uma capacidade de armazenamento e processamento de dados consideravel.
E o que vemos, por exemplo, em aplicativos de streaming de filmes, séries e musicas, assim como em redes
sociais que recomendam novos contelidos e lojas que, potencialmente, serdo do interesse do usudrio. O uso
desse algoritmo pela empresa possibilita um alcance mais preciso de seu publico alvo, mas deve ser utilizado
com cautela - tanto durante sua preparacdo e alimentacdo com dados quanto na exposi¢do aos clientes das
recomendacdes, pois um contato insistente, pouco direcionado ou sem claro consentimento da coleta de dados
pode gerar indisposicao e afastar o cliente. O algoritmo pode ser aprimorado com o cruzamento de tecnologias
de IA, sobretudo machine learning.
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Todas essas técnicas proporcionam, como ja adiantado, inumeras
aplicagoes e trazem diversas vantagens as empresas que as utilizam, como
eficiéncia, em fungdo da baixa margem de erro das tecnologias; reducdo de
mao de obra, sobretudo em tarefas mecanicas, que podem ser feitas por
uma mdquina; padronizacdo dos processos e da comunicagdo com clientes;
aprimoramento dos produtos e servicos; e atracdo de novos clientes e de
profissionais mais qualificados. Dentre suas aplicacdes, mencionamos apenas
a titulo ilustrativo: os ja tratados chatbots; o uso de algoritmos para recrutar
profissionais e selecionar os candidatos com perfil mais préximo ao procurado;
andlise de desempenho de funciondrios e da empresa; recomendacgdo de
contetdo, produtos e servicos para usudrios e clientes; previsdao de valores
e andlises de mercado; andlise de crédito; gestdo de tréfego e indicacdo de
rotas alternativas; tomada de decisdes; aplicacdes em smart homes; auxilio em
diagndsticos médicos; reconhecimento de imagem e biometria; verificacdo de
identidade e veracidade de documentos; prevencao de falhas em processos.

Note que essas aplicagdes podem demandar e/ou se beneficiar do
uso de outras tecnologias que nao se confundem com IA, mas que aumentam
o potencial mutuamente. E o caso, por exemplo, de drones, internet das
coisas e dispositivos wearables. Sao tecnologias que, inevitavelmente,
demandam processos novos e mais complexos, sobretudo por aumentarem
consideravelmente a producdo de dados e tocarem em novas questdes de
privacidade.

De qualquer modo, toda a Inteligéncia Artificial requer cuidados
especificos e deve seguir regras ja difundidas nacional e internacionalmente.
Ao mesmo tempo em que os beneficios da IA crescem, seus riscos também
se acumulam. Muitas consequéncias geradas podem ser previstas e evitadas
antecipadamente, mas hd aquelas nao previstas, e é preciso agir para evitar e
minimizar os danos. Dessa forma, seu uso deve ser feito dentro de arcabouco
ético e de regulamentacao juridica especificos, pontos que serdo explorados
nos tépicos a seguir.
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As diversas aplicagdes da Inteligéncia Artificial trazem desafios
éticos inéditos para o ser humano. Isso se amplifica pelo fato da tecnologia
ser relativamente recente e estar evoluindo a passos largos, incluindo seu
elevado potencial de alterar a forma como vivemos, impactando em todas as
areas da vida humana. Alguns dos seus riscos éticos envolvem, por exemplo, a
disseminacao de estigmas sociais, o cometimento de fraudes e o desrespeito a
direitos. Basta pensarmos, por exemplo, na possibilidade de atribuir a maquina
atomadade umadecisdo comimpactos sociais e coletivos, como seriao casodo
seu uso em instituicdes publicas. H4 até mesmo consequéncias de aplicacdes
atuais ainda nao previstas, sobretudo pela dificuldade de se entender e
controlar um algoritmo em sua integralidade, e também hd aplicagdes que
ainda ndo conhecemos, mas que desde ja levantam preocupacdes morais.
Como destacam Nick Bostrom e Eliezer Yudkowsky*?, as questdes éticas da
Inteligéncia Artificial, principalmente a IA forte, diferem daquelas existentes
em relagdo a outras tecnologias ndo cognitivas, pois: 1) ainda que a sua
configuragdo e treinamento sejam feitos adequadamente, o resultado pode
nao ser totalmente previsivel; 2) a verificacdo de seguranca do sistema é um
desafio, pois deve ser feita em todos os possiveis contextos em que a |IA pode
ser aplicada; e 3) a preocupacdo ética deve ser uma preocupacao também da
area de engenharia.

Ja hd debates, inclusive, sobre o préprio status moral da Inteligéncia
Artificial. A capacidade cognitiva que o sistema pode ter, que permite a tomada
de decisdes por si prépria, o aprendizado e o desenvolvimento independentes
daintervencdo humana, levantam a duivida sobre se essas mdquinas devem ser
consideradas em si como entes morais**. Além disso, as preocupacdes éticas
sobre Inteligéncia Artificial também se focam no fato de que suas diversas
aplicagdes podem ser usadas em beneficio da sociedade, das empresas e dos
cidadaos, mas também podem ser utilizadas para o mal.

Por essas razdes, estudiosos do tema, empresas, organizacoes
internacionais e outros atores importantes no campo tém
apontado a necessidade de que padrdes éticos sejam observados
no uso da Inteligéncia Artificial. Atualmente, alguns principios éticos
abrangentes ja foram desenvolvidos e disseminados para criar limites gerais ao uso
dalA.Trata-sede principios que sedesenvolveramaolongodosanosecontribuiram
para delimitar os limites e possibilidades da aplicacdo da IA e da autorregulagao,
comum nesse campo. Algumas empresas, sobretudo as gigantes da tecnologia,
e entidades mundiais j& tém politicas sélidas de Inteligéncia Artificial, com forte

13 BOSTROM, Nick; YUDKOWSKY, Eliezer. The ethics of artificial intelligence. In: FRANKISH, Keith; RAMSEY, William M. (eds.). The Cambridge Handbook of Artificial Intelligence. Cambridge (UK): Cambridge
University Press, 2014, p. 320.

4V, por todos, BOSTROM; YUDKOWSKY. Op. cit., p. 321 e ss.; VERBEEK, P. Moralizing Technology: Understanding and Designing the Morality of Things. Chicago and London: The University of Chicago Press,
2011; MAGRANI, Eduardo. New perspectives on ethics and the laws of artificial intelligence. Internet Policy Review, v. 8, n. 3, p. 1-19, sept. 2019.
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referéncia principioldgica. E o caso, por exemplo, da Microsoft'®, da Google'® e da
Organizacao para a Cooperacao e Desenvolvimento Econdmico (OCDE)Y.

Existem, assim, principios e boas praticas éticas
difundidos e aceitos pela comunidade internacional. Esses
principios estdo na base da elaboragdao de politicas de
empresas, de leis, orientacdes de organizagdes internacionais
e da discussao legislativa. Nessas politicas e em leis ja editadas sobre o
tema, é possivel perceber o forte cardter principiolégico. Ha, na realidade, uma
proliferacdo de principios, e cada autor e empresa os tratam de determinada
forma. No entanto, uma analise mais aprofundada desses diversos principios
nos permite identificar que se trata de mdultiplos conceitos comideias similares.
A preocupacdo, de modo geral, é tornar a Inteligéncia Artificial
responsavel, transparente e, principalmente, confidvel. Diante
da linearidade da légica subjacente a eles, é possivel agrupa-los em cinco
principios gerais que devem guiar o uso da Inteligéncia Artificial*®, os quais
sdo apresentados abaixo. Cabe notar, desde j4, que por tras de cada um desses
principios estao as no¢des de promover valores humanos e mitigar danos.

Antes de analisar cada um desses principios éticos, € importante destacar
que eles devem ser observados em todas as fases do uso da IA,
desde a formulagao de ideias e elaboracdo de projeto, passando
pela arquitetura de sistemas, programacao e engenharia, até sua
aplicacao pratica e eventuais consequéncias posteriores, 0 que
nos leva a nocao de ética by design®. Isso exige, dentre outras coisas, uma
equipe multidisciplinar e diversa, como serd tratado mais adiante, e cuja formacao
abranja questdes éticas, inclusive para engenheiros, programadores e afins.

Por fim, acrescentamos que o uso da IA e o respeito aos principios nao deve
ser baseado numa posicao passiva de evitar riscos e vieses. Isto €, ndo basta apenas
programar sem vieses ou acreditar que a seguranca do sistema em si garante a ndo
ocorréncia de riscos e prejuizos *°.

> Aempresa reforca realizar um uso responsével da IA e, para isso, se baseia nos seguintes principios: justica (fairness), inclusao (inclusiveness), confiabilidade e seguranca (reliability & safety), transparéncia, privacidade
e seguranca, responsabilidade (accountability). A abordagem completa disponivel em: <https://www.microsoft.com/en-us/ai/responsible-ai?activetab=pivot1%3aprimaryr6 >. Acesso em 13 jun. 2021.

16 Destacando acreditar no potencial da IA para “empoderar pessoas, beneficiar amplamente as geracdes atuais e futuras e trabalhar para o bem comum’, a empresa apresenta 7 principios/objetivos, a saber: ser
socialmente benéfica, evitar criar ou reforcar preconceitos injustos, ser construida e testada pela seguranca, ser responsavel (accountable) para com as pessoas, incorporar principios de privacidade by design, manter
altos padrdes de exceléncia cientifica e ser disponibilizada para usos que estejam de acordo com estes principios. A abordagem completa esta disponivel em: <https://ai.google/principles/>. Acesso em: 13 jun. 2021.

%7 Trataremos dos principios da organizagdo no item 6 deste manual. A abordagem principiolégica da OCDE esta disponivel em: <https://www.oecd.org/going-digital/ai/principles/ >. Acesso em: 13 jun. 2021.

18 O agrupamento apresentado neste manual tem por base o estudo de Luciano Floridi e Josh Cowls que identifica o core dos principios em sintese, através de uma ampla andlise comparativa dos principais frameworks
éticos. Cf. FLORIDI; COWLS. Op. cit. Em outra andlise comparativa abrangente do cenrio atual de IA e Etica, Anna Jobin et. al. indicam que esses principios norteadores do desenvolvimento de IA devem incluir:

transparéncia, justica, ndao maleficéncia, responsabilidade, privacidade, beneficéncia, autonomia, confianca, dignidade, sustentabilidade e solidariedade. Jobin, A, et. The global landscape of Al ethics guidelines.
Nature Machine Intelligence, 1(9), 389-399. 2019.

2V, por todos, KAUFMAN, Dora. Inteligéncia Artificial e os desafios éticos: a restrita aplicabilidade dos principios gerais para nortear o ecossistema de |A. PAULUS: Revista de Comunicagao da FAPCOM, Sao Paulo,
V.5,n.9, p. 73-84, jan./jul. 2021.

% MAGRANI, Eduardo. Inteligéncia Artificial responsavel. O que € isto? Estadao, 13 mar. 2021. Disponivel em: <https://politica.estadao.com.br/blogs/fausto-macedo/inteligencia-artificial-responsavel-o-que-e-isto/ >.
Acesso em: 03 jun. 2021.
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A seguir, explicamos brevemente em que consiste cada um dos principios.

2.1. Beneficéncia

O principio da beneficéncia indica, em linhas gerais, que a
Inteligéncia Artificial deve ser usada de forma benéfica para a
humanidade. Assim, deve estar focada no bem-estar dos seres humanos,
empoderar o maximo de pessoas possivel, respeitar a dignidade humana e
também estar atenta a sustentabilidade do planeta?'. Em resumo, pode ser
traduzido na ideia de fazer apenas o bem.

2.2. Ndo maleficéncia

2.3. Autonomia

2L FLORIDI; COWLS. Op. cit., p. 6.
2 FLORIDI; COWLS. Op. cit., p. 6.

O principio da ndao maleficéncia pode ser traduzido, em poucas palavras,
naideiade que O Uso da |A ndo deve causar prejuizos. Assim, é preciso
evitar o seu mau uso, como seria o caso de aplicacdo em corrida armamentista;
desenvolver e aplicar a tecnologia apenas dentro de limites de seguranca; e
prevenir violagdes da privacidade. Esse principio também passa pela assuncao
de responsabilidade de trabalhar contra eventuais riscos da tecnologia®.

Pelo principio da autonomia, busca-se destacar que a Inteligéncia
Artificial deve ser utilizada de modo que nao enfraqueca ou
aniquile aautonomia humana, mas, pelo contrario, deve promové-
la. Ao utilizarmos a tecnologia, damos certo poder de decisao a maquina, mas
é preciso que isso seja feito de um modo equilibrado, isto €&, balanceando o
poder delegado a maquina e o poder mantido por nés. Ademais, o poder de
delegar decisdes e de retirar essa delegacao deve ser sempre dos humanos.
Do contrério, hd o risco de que a autonomia da IA enfraqueca a autonomia
humana. Com base nessas ideias, Floridi e Cowls falam em um modelo de
“meta-autonomia” ou “decidir-delegar”?.

2 FLORIDI; COWLS. Op.cit., p. 7: “os seres humanos devem reter o poder de decidir quais decisdes tomar: exercer a liberdade de escolher quando necessério e cedé-la nos casos em que razdes imperiosas, como
a eficacia, possam superar a perda de controle sobre a tomada de decisao. Qualquer delegacao também deve permanecer anulavel em principio (ou seja, deciséo de decidir novamente).” (tradugéo livre).
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2.4. Justica

24 FLORIDI; COWLS. Op. cit., p. 7-8.
» KAUFMAN, Dora. Op. cit., p. 79.
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O principio da justica parte da ideia de que existe
desigualdade de autonomia na sociedade e, portanto, a
|IA deve ser usada de forma a promover justica. E um principio
tratado de forma ampla em diferentes documentos e varia de acordo com os
autores, mas, de modo geral, indica a necessidade de eliminar qualquer tipo
de discriminagdo no uso e nos resultados da IA, além de promover questdes
como prosperidade, solidariedade, justica, equidade, diversidade e igual
acesso a beneficios na sociedade®*.

Uma das decorréncias do principio da justica, sobretudo na vertente de
ndo discriminacado e auséncia de preconceitos, é a ndo existéncia de vieses ao
longo dos processos e, sobretudo, nos resultados. Os vieses na IA podem ser
definidos como uma anélise tendenciosa e desproporcional que desfavorece
uma pessoa ou um grupo. Tome-se como exemplo a andlise de crédito por IA
que, em alguns casos, gerou resultados discriminatérios: o crédito era negado
por razdes de raca e localizagao geogréfica, de modo que pessoas negras e
residentes em bairros mais pobres tinham seu pedido negado, ainda que,
inicialmente, a 1A ndo fosse propositalmente configurada para tomar uma
decisdo com base nesses fatores.

Como nota Dora Kaufman?®, esses erros podem ocorrer antes da coleta
de dados, em funcao de decisdes dos programadores; nos dados em si, o que
se verifica no caso de os dados ndo serem representativos e proporcionais a
parcela da populacéo a que se refere; ainda nos dados em si, mas reproduzindo
preconceitos que existem na prépria sociedade; e também por erros de
rotulagem (antes do aprendizado supervisionado) ou na geragdo dos dados.

Nesse sentido, é possivel notar a importancia de existéncia de
diversidade nos dados e de categorizacao e selecdo adequadas. Do contrario, as
decisdes do algoritmo reproduzirdo os vieses humanos presentes, geralmente
de forma inconsciente, na elaboracédo e alimentacao da tecnologia.

Como ja destacamos acima, a superacao de vieses nao se faz possivel
ignorando determinado fator: é preciso uma atuagdo positiva para que o
algoritmo entenda que alguns fatores ndo devem ser levados em conta em
sentido negativo natomada de decisao. Umavez que o sistema de A tenha sido
alimentado com dados, pode ser dificil identificar a origem do viés. A auditoria
de algoritmos, que serd abordada neste manual, pode ser fundamental nesse
processo de reconhecimento e superagao.
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2.5. Explicabilidade

O principio da explicabilidade complementa e reforca os quatro
principios vistos até aqui®* e pode ser dividido em duas ideias
principais: inteligibilidade e accountability, como explicam Floridi
e Cowls. A inteligibilidade se preocupa em como o sistema de
|A funciona. Exige, assim, transparéncia e a possibilidade de
entender, interpretar e explicar o funcionamento do processo
de tomada de decisdo. A accountability se preocupa com quem
se responsabiliza pela forma como o sistema funciona.

Esse principio relaciona-se fortemente a tentativa que tem se
intensificado nos ultimos anos de reduzir o aspecto de caixa-preta (black
box) dos algoritmos, o qual estd ligado ao “desconhecimento de como os
chamados ‘dados de entrada’ (inputs) geraram o dado de saida (output), como
o sistema correlacionou as varidveis contidas nos dados de entrada e os pesos
atribuidos (denominados de ‘parametros’)”?” . Busca-se, assim, como nota
Dora Kaufman, entender e transmitir de forma clara e acessivel ao usudrio
como o sistema chegou a determinado resultado. Ocorre que precisdo e
transparéncia sao fatores inversamente proporcionais em sistemas de IA, o
que ainda representa um desafio aos programadores. Isso se torna ainda mais
real de acordo com a complexidade dos sistemas: processos baseados em deep
learning, por exemplo, tornam-se cada vez mais dificeis de serem explicados.

Em suma, a explicabilidade, sobretudo no aspecto da transparéncia,
requer uma comunicagao clara e em linguagem acessivel com o consumidor,
sendo recomendavel o uso de ferramentas especificas sempre que possivel?®.
A rastreabilidade dos projetos também é exigida, para fins de se conseguir
definir o que foi feito em cada etapa e ao longo de todo processo para se
explicar o sistema e suas tomadas de decisdo ao usuario..

26 FLORIDI, Luciano; COWLS, Josh. Op. cit., p. 8: “para que a |A seja benéfica e nao maléfica, devemos ser capazes de compreender o bem ou o mal que ela esta realmente causando a sociedade e de que formas;
para que a IA promova e nao restrinja a autonomia humana, nossa ‘decisao sobre quem deve decidir’ deve ser informada pelo conhecimento de como a IA agiria em nosso lugar; e para que a A seja justa,
devemos saber quem responsabilizar no caso de um resultado negativo sério, o que exigiria, por sua vez, uma compreensao adequada de por que esse resultado surgiu.” (tradugao livre).

2 KAUFMAN, Dora. Op. cit., p. 79.
8 ALLIANZ. Practical Guidance for Al. [s.L]: Allianz, [s.d.], p. 14.
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Como ja foi possivel notar, esta cada vez mais claro que a IA mudara
de modo significativo a forma como vivemos. As previsdes sao de grandes
impactos em todas as dreas da vida, com destaque para o aspecto social, cultural
e econdmico. A tecnologia pode impactar no estilo de vida, escolhas privadas e
decisodes politicas®. Dessa forma, ganham ainda mais importancia os principios
éticos que delimitam o uso da Inteligéncia Artificial e os aspectos juridicos. Na
Europa, por exemplo, verifica-se uma tendéncia a regulacdo da tecnologia, e,
assim como ocorreu com a LGPD, que se inspirou no Regulamento Geral sobre
a Protecdo de Dados europeu (GDPR, na sigla em inglés), acreditamos que o
tratamento da IA no Brasil seguird caminho semelhante.

Foi sobretudo a partir dos anos 2000 que comecou a existir um
investimento mais forte nessa tecnologia®®, o que fez com que ela se
desenvolvesse em ritmo mais acelerado. Ao longo do tempo, a potencialidade
da IA e sua exploracdo eram cada vez mais reais, mas a discussdo sobre
regulacao da IA comecou a avancar em periodo relativamente
recente.

Ocorre que regular uma tecnologia nao é facil, sobretudo uma como a
Inteligéncia Artificial, que evoluia passos largos, gerando a rdpida obsolescéncia
e insuficiéncia de leis, e que gerard impactos ainda mais profundos na
sociedade e na economia. Ademais, a0 mesmo tempo em que se busca
proteger direitos e valores, é preciso deixar espaco para o desenvolvimento
tecnoldgico. Mas ndo had que se falar numa dicotomia total entre
inovacao e tratamento juridico ou na ideia de que a legislacao
criaria barreiras ao avanco econdmico. E preciso e é possivel
encontrar um equill'brio. Muitas vezes, a adogado de principios e regras
semelhantes - seja a partir de uma regulagdo estatal ou de uma autorregulacdo
de setores e empresas — potencializa a atracdo de investimentos, ja que
assegura um ambiente adequado para o desenvolvimento de negdcios, protege
a Propriedade Intelectual e os direitos individuais.

Em virtude disso, o que se verificou com mais intensidade foi a
proliferacdo de principios, a autorregulacdo de grandes companhias da
tecnologia e politicas de entidades internacionais, pontos abordados no
item precedente. Podemos observar também um crescimento dos debates,

22 Sobre o tema, v., por exemplo, LATZER, Michael et. Al. The Economics of Algorithmic Selection of the Internet. Working Paper — Media Change & Innovation Division, oct. 2014. Disponivel em: <https://
mediachange.ch/media//pdf/publications/Economics_of_algorithmic_selection_WP.pdf>. Acesso em: 07 jul. 2021.

3 PARENTONI, Leonardo Netto; VALENTINI, Romulo Soares; ALVES, Tarik César Oliveira e. Panorama da regulagdo da inteligéncia artificial no Brasil: com énfase no PLS n. 5.051/2019. Revista Eletronica do
Curso de Direito da UFSM, Santa Maria, v. 15, n. 2, p. 1-29, mai./ago. 2020.
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proposicdo e discussdao de projetos de lei, audiéncias publicas, iniciativas
de grupos de trabalho e laboratérios de pesquisa e outras medidas visando
a elaboracdo de uma regulamentacdo estatal eficiente. O debate estd mais
avancado sobretudo em paises desenvolvidos, mas ainda ha paises que se
encontram num cendrio de insuficiéncia legislativa sobre o tema. E o caso do
Brasil, que nado tem ainda uma lei especifica abordando o uso da Inteligéncia
Artificial, mas a discussao tem sido feita e deverd ainda se ampliar na sociedade,
através das discussdes na esfera publica e das entidades e poderes interessados
nas discussoes.

Note que aqui a discussao é feita tendo em vista regras especificas sobre
Inteligéncia Artificial e, em alguns casos, regras mais abrangentes relativas
ao direito digital. Nada obstante, isso ndo exclui a necessidade de observar
outras regras também incidentes, como as de Propriedade Intelectual,
direito da concorréncia, responsabilidade civil, direito do consumidor, dentre
outras normas juridicas nacionais e internacionais. Em virtude das indmeras
possibilidades de utilizacdo da Inteligéncia Artificial, outras tantas regras séo
de observancia mandatéria a depender do caso e da drea de atuagao, como se
dd nas dreas de seguros, médica, farmacéutica e financeira.

Diante disso, a seguir apresentamos de forma geral o cendrio brasileiro
e internacional de regulacdo da Inteligéncia Artificial. Como veremos, um
ponto em comum das regras é buscar assegurar enforcement aos principios
éticos, garantir respeito aos direitos dos usudrios, delimitar as possibilidades
de uso da tecnologia e minimizar riscos. Note, no entanto, que ainda que alguns
paises ndo tenham leis sobre o tema e outros tenham leis mais gerais, isso ndo
impede a utilizagcdo da IA. De um lado, o préprio direito traz principios e regras
gerais que ja apresentam a direcdo e a delimitacdo do que deve ser feito e
do que é vedado no uso da tecnologia. E o caso, por exemplo, dos principios
constitucionais, que vedam discriminacdo e asseguram protecdo da honra e
da imagem, e também de outras leis que tangenciam o tema, como a LGPD e
o Marco Civil da Internet. De outro lado, por mais que a tendéncia
tenha sido regular a 1A, isso ndo impede uma atuacao proativa
das empresas no sentido de criar regras proprias e boas praticas
para alinhar sua atuagao com os melhores padrées do mercado
e de comp/iance. Afinal, a regulacdo, sobretudo de uma tecnologia, ndo se

opera unicamente num movimento de cima para baixo, no qual o Estado cria leis
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a serem seguidas pelas empresas. As préprias empresas podem ser proativas
nesse contexto. Dessa forma, o respeito as regras juridicas deve ocorrer por
meio do design, de cédigos e arquiteturas, de forma que o direito atue cada
vez mais como uma metarregulacao, que “cria um quadro normativo-valorativo
dentro do qual” a tecnologia pode operar®’. Eis a importancia, dentre outras
coisas, da ja mencionada ética by design, assim como da privacidade by design e
seguranca by design:

Deixamos de correr o risco de que a tecnologia se sobreponha
totalmente ao direito, mas também nao ignoramos o seu poder de influéncia.
Aceita-se o papel decisério da tecnologia, mas garante-se, por meio do design,
um espaco de regulacdo juridica e de bases ético-normativas dentro do qual ela
pode atuar

3.1. Cenario brasileiro

Como mencionado, ainda ndo temos no Brasil uma lei especifica
tratando sobre Inteligéncia Artificial e mesmo os projetos de lei sobre o tema
sdo recentes, propostos a partir de 2019%. Dentre esses projetos, tem ganhado
algum destaque no debate nacional o PL 21/2020, proposto na Camara dos
Deputados. O projeto “estabelece fundamentos, principios e diretrizes para o
desenvolvimento e a aplicagdo da inteligéncia artificial no Brasil”. Ao longo de
seus artigos, o PL trata, dentre outras coisas, de conceitua¢des de questdes
importantes para a Inteligéncia Artificial; traz fundamentos do uso da IA,
elencando questdes que devem ser promovidas com tal uso; apresenta os
principios a serem observados para um uso responsdvel de IA, os quais se
aproximam dos aspectos mencionados no item 2 deste manual e também de
principios ja sedimentados na area de protecdo de dados. Os demais projetos
ja propostos até o momento seguem caminhos semelhantes, apesar de terem
diferencgas importantes.

Mateus Fornasier e Norberto Knebel** notam que tais projetos
corroboram a tendéncia a auditabilidade social dos algoritmos (accountability),
indicando que os algoritmos devem ser justificados a luz de principios abertos
e verificdveis. Os autores também afirmam que os projetos, de certo modo,

31 MAGRANI, Eduardo; OLIVEIRA, Renan Medeiros de. Desafios regulatérios da Internet das Coisas: reflexdes sobre a LGPD, o consentimento e o direito a explicagao. In: CRESPO, M. X. F. (Coord.). Compliance no
direito digital. Sao Paulo: Thomson Reuters Brasil, 2020, p. 80. O ponto foi explorado com mais profundidade em MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade.
Porto Alegre: Arquipélago Editorial, 2019, p. 247 e ss.

32 MAGRANI; OLIVEIRA. Op. cit., p. 80-81.

3 No Senado Federal, podemos elencar os seguintes projetos de lei: PL n. 5051/2019, PL n. 5.691/2019, PL n. 872/2021. 4 na Camara dos Deputados, podemos apontar o PL n. 21/2020, o PL n. 1969/2021
(apensado ao primeiro) e o PL n. 240/2020.

* FORNASIER, Mateus de Oliveira; KNEBEL, Norberto. Inteligéncia artificial: desafios e riscos ético-juridicos. Direito & Paz, Sao Paulo, v. XIV, n. 43, p. 221, jul.-dez. 2020.
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3 |bidem, p. 222.

reforcam a tendéncia da autorregulacao pelas empresas, tal qual se verificou
com a LGPD que, no seu artigo 50, prevé que controladores e operadores
“poderao formular regras de boas praticas e de governanga” em consonancia
com os principios e regras da lei. Assim, no contexto de regulacdo da IA, “os
agentes desenvolvedores e operadores se inserem nesse mesmo contexto de
ente regulador, ao nivel interno, tanto no ato de criacdo dos sistemas como
de suas atividades, consagra a realidade de regulacao by design, ou seja, que
os proprios desenvolvedores também sdo responsaveis pela preservacao de
principios de ordem publica”®.

A atividade legislativa no pais gerou a reacdo do Poder Executivo, que
adotou algumas iniciativas também com o intuito de regular a Inteligéncia
Artificial. Foi o caso, por exemplo, da consulta publica do Ministério da Ciéncia,
Tecnologia e Inovagdes (MCTIC) sobre a estratégia brasileira de Inteligéncia
Artificial*® e a chamada para financiar centros de pesquisas aplicadas em 1A%’
Em 2021, foi publicada a Estratégia Brasileira de Inteligéncia Artificial (EBIA)
(Portaria GM n. 4.617/2021, modificada pela Portaria MCT n. 4.979/2021).
Contudo, além da abrangéncia restrita da EBIA, que traz orienta¢des apenas
ao Governo Federal, suas previsdes laconicas ndo resolvem diversas duvidas
e questdes existentes no pais. Por mais que seja uma medida importante e
apresente preocupagdes como a elaboracdo de principios e padrdes éticos,
a promogao de investimentos em pesquisa e desenvolvimento no campo e
preveja, porexemplo,quealAdeve beneficiaras pessoaseoplaneta,aEstratégia
foi recebida com criticas por estudiosos da IA. Nesse sentido, aponta-se que
o documento chegou atrasado, apresenta um nivel de maturidade aquém
do esperado, sobretudo em comparacdo com os planos de outros paises, e
atribui poucos papéis ao proprio governo no sentido de inovar em IA%®,. Falta
também concretude ao documento, que ndo traz responsabilidades claras
nem orcamento.

O vazio e indefinicdes legislativas, contudo, ndo sdo motivos
suficientes para impedir o uso da tecnologia no pais. E comum que as
empresas e organizagdes criem politicas préprias delimitando os parametros
da IA (autorregulacao), o que, muitas vezes, toma por base as regras e préticas

3 Cf. <http://participa.br/profile/estrategia-brasileira-de-inteligencia-artificial >. Acesso em: 15 jul. 2021.
37 Para um breve histérico da regulagao de IA no Brasil e andlise de PLs, ver PARENTONI; VALENTINI; ALVES. Op. cit., p. 1-29.

3 PAIVA, Fernando. A EBIA é uma estratégia sem estratégia, diz Eduardo Magrani. Mobiletime, 15 abr. 2021. Disponivel em: <https://www.mobiletime.com.br/noticias/15/04/2021/a-ebia-e-uma-estrategia-
sem-estrategia-critica-eduardo-magrani/>. Acesso em: 22 jul. 2021. Em sentido similar, v. NUNES, Ana Carolina. Estratégia Brasileira para IA é um passo importante, mas ja chega precisando de atualizagdo.
Epoca Negécios, 28 mai. 2021. Disponivel em: <https://epocanegocios.globo.com/Tecnologia/noticia/2021/05/estrategia-brasileira-para-ia-e-um-passo-importante-mas-ja-chega-precisando-de-atualizacao.
html>. Acesso em: 22 jul. 2021 e LEMOS, Ronaldo. Estratégia de IA brasileira € patética. Folha de S. Paulo, 11 abr. 2021. Disponivel em: <https://www1.folha.uol.com.br/colunas/ronaldolemos/2021/04/
estrategia-de-ia-brasileira-e-patetica.shtml >. Acesso em: 22 jul. 2021.
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internacionalmente adotadas. Nesse contexto, uma boa pratica costuma ser
a adocao de regras mais rigorosas e parametros mais exigentes para evitar
eventuais problemas.

Um caso que exemplifica o uso e autorregulacdo da tecnologia é o
do poder judiciario brasileiro. Levantamento feito pelo Centro de Inovagéo,
Administracdo e Pesquisa do Poder Judicidrio (CIAPJ) da Fundacdo Getulio
Vargas indica que metade dos tribunais do pais tém projeto de IA em
desenvolvimento ou até mesmo implantado®®, o que é feito buscando,
dentre outras coisas, maior eficiéncia, produtividade e celeridade processual.
Assim, ha ferramentas destinadas, por exemplo, a categorizar e pesquisar
jurisprudéncia, transcrever voz para texto, identificar se um processo esta
vinculado a algum precedente e gerar pecas de forma semiautomdtica. Atento
a este movimento, o Conselho Nacional de Justica (CNJ) editou a Resolugdo
n. 332/2020, que dispde sobre a ética, a transparéncia e a governanca na
producdo e no uso de Inteligéncia Artificial no Poder Judicidrio, e a Portaria
n. 271/2020, que regulamenta o uso de Inteligéncia Artificial no ambito do
Poder Judiciario.

Para além da regulacdo especifica de IA - inexistente no Brasil -
hd algumas outras leis aplicaveis, direta e indiretamente, a quem utiliza

a tecnologia, com foco para a LGPD e o Marco Civil da Internet. Por sua
importancia para a |A, trataremos dessas leis em tépico auténomo.

3.2. Cenario internacional

Internacionalmente, o debate regulatério sobre Inteligéncia Artificial
estd mais avancado. E possivel identificar a edicdo de planos nacionais mais
robustos e também de leis especificas sobre IA, que abordam questdes
como accountability e robética. Ainda assim, a regulacdo é fragmentada e
também hd paises em estdgio pouco avan¢ado, sendo preciso delimitar com
mais clareza as implicacdes da IA, os limites e possibilidades de acdo na
sociedade e na economia, dentre outros fatores. De qualquer modo, a analise
das normas existentes nos permite identificar algumas constantes, como € a
importancia dada aos principios que guiam o uso de uma Inteligéncia Artificial
ética, responsdvel e confidvel; o foco nos humanos e na protecdo do planeta;
a necessidade de que os algoritmos sejam explicdveis e transparentes; a
robustez técnica e de seguranca; a autonomia humana; e a diversidade, justica
e equidade. Também tem avancado o debate sobre responsabilizacdo no
campo da IA.

39 SALOMAO, Luis Felipe (Coord.). Inteligéncia Artificial: tecnologia aplicada a gestao dos conflitos no ambito do poder judiciario brasileiro. [s..]: FGV Conhecimento, 2020.
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Recentemente, em 2021, a Europa divulgou uma proposta de regulacao
geral sobre |A. Trata-se do Artificial Intelligence Act (Al Act), que traz regras
especificas para os diversos sistemas e aplicacdes da tecnologia. A proposta é
resultado de um amplo processo de debate e publicaces de orientagdes pela
Comissao Europeia. Nesse sentido, em abril de 2019, o Grupo Independente
de Peritos de Alto Nivel sobre a Inteligéncia Artificial, da Comisséo, publicou
as “Orientacdes Eticas para a Inteligéncia Artificial Confidvel”. O documento
reconhece o potencial da IA, mas se atenta aos riscos, e busca enderecar
como lidar com alguns problemas. Destacando que uma IA confidvel deve
ser legal, ética e robusta, aborda questdes como accountability, autonomia
humana e supervisdo de sistemas, e robustez técnica. Também traz principios
semelhantes aos ja abordados neste manual. No ano seguinte, a Comissdo
publicou o White Paper “On Artificial Intelligence - A European approach to
excellence and trust’, dando sequéncia a orientagdes a serem seguidas e
pontuando ac¢des regulatérias futuras. Outras medidas, como consultas
publicas, foram adotadas até resultar na proposta de regulacdo ja mencionada
de 2021.

Nos Estados Unidos, o Algorithmic Accountability Act, de 2019, define
quaissistemasqueenvolvemdados pessoaisoutomemdecisdesautomatizadas
sdo entendidos como de alto risco, apresentado requisitos a serem seguidos
nesses casos. Ja o Commercial Facial Recognition Privacy Act, também de 2019,
veda o tratamento de dados de reconhecimento facial, exceto no caso em que
a organizacdo apresente documentagdo sobre as capacidades e limitacdes
de sua tecnologia e haja consentimento explicito afirmativo do usudrio final
precedido de notificagdo sobre os usos razoaveis para este tipo de dado. Por
sua vez, o Self Drive Act, de 2017, traz regras para testagem e implementacao
de carros automatizados, além de outras previsdes sobre o tema. No pafs,
governos locais também tém agido para regular a IA. Nova York, por exemplo,
aprovou a New York City Automated Decision Systems Task Force — ADS Task
Force destinada a agéncias governamentais que usam algoritmos em tomadas
de decisao. De modo geral, o objetivo é avaliar se os algoritmos se coadunam
com os objetivos de tornar a cidade mais justa e equitativa. J4 o Estado de
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Washington discute projeto de lei destinado a eliminar vieses em processos
automatizados de tomada de decisao.

No contexto de adoc¢ao de planos nacionais, ganha destaque a China,
que tem um ambicioso plano de desenvolvimento estratégico de IA. Buscando
tornaro paislidermundial de |Aaté 2030, o New Generation Artificial Intelligence
Plan (AIDP) foi lancado em 2017 e esta focado nas areas de concorréncia
internacional, crescimento econémico e governanca social*. Dentre outros
paises que também contam com planos, podemos citar a Australia, com o
Artificial Intelligence Ethics Framework, de 2019, e a Alemanha, com o The
German Strategy for Artificial Intelligence, de 2018.

“ Sobre a abordagem chinesa de IA, v.,, por todos, ROBERTS, H. et al. The Chinese approach to artificial intelligence: an analysis of policy, ethics, and regulation. Al & Soc, v. 36, p. 59-77, 2021.
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A Inteligéncia Artificial se relaciona de forma intensa com outras
tecnologias, além de estar baseada em um uso de dados em grande volume.
Um dos passos iniciais para programar e definir o funcionamento de uma
ferramenta de IA é determinar em quais dados ela se baseia para funcionar e
gerar os resultados esperados. Isso porque a A utiliza uma grande quantidade
de dados - dados pessoais e até sensiveis*!, muitas vezes — e gera novos.
Essa tarefa ndo é simples, mas é imprescindivel para um bom andamento da
tecnologia e, consequentemente, da empresa, uma vez que a indefinicdo ou
desorganizacao desses dados pode gerar implicacdes negativas, seja atrasando
processos, seja gerando efeitos juridicos indesejaveis, ou ainda, elevando os
riscos derivados dos sistemas. Por isso, 0 UsO da |A requer observacao
de outras regras juridicas, como aquelas ligadas a protecdo
de dados e a ciberseguranca. Tal observancia é imprescindivel e
se relaciona a ideia de resiliéncia ou robustez da IA, isto &, é preciso que as
empresas tenham “robustez técnica e conformidade de sua IA e sua agilidade
em todas as plataformas e resisténcia contra agentes mal-intencionados”*2.

Além disso, pelo carater criativo, autoral e também
industrial da IA, ganharelevancia a discussao sobre Propriedade
Intelectual nesse campo. Existem questdes para as quais o quadro
regulatdrio de Pl ja fornece respostas claras. Outras, contudo, ainda estdo no
campo do debate. Nesse sentido, o Parlamento Europeu, por exemplo, publicou
uma resolugao em outubro de 2020 para regular a relagao entre Pl e |A.

Dessa forma, cabe, aqui, analisarmos as principais regras sobre
protecdo de dados, ciberseguranca e Propriedade Intelectual que devem
ser seguidas por aqueles que aplicam ou pretendem aplicar tecnologias de
Inteligéncia Artificial. Destacamos, desde ja, que mais do que a observancia
fria da lei, as empresas tendem a se beneficiar ainda mais quando se cria uma
cultura de respeito aos dados e a ciberseguranca. Em outras palavras, todas
as cadeias de uma empresa devem ser guiadas por uma légica comum de
respeito e atencdo a normas e principios de protecdo de dados, como coletar
apenas o necessdrio para os fins propostos, adotar técnicas adequadas de
armazenamento, respeitar medidas de seguranca e afins. Esse ponto sera
melhor explorado no item 5 deste manual.

“1 Para a Lei Brasileira, dado pessoal €é toda a “informagao relacionada a pessoa natural identificada ou identificavel” (art. 6°, |, LGPD). Ja dado pessoal sensivel é uma espécie de dado pessoal que se refere
a “origem racial ou étnica, convicgao religiosa, opiniao politica, filiagao a sindicato ou a organizagdo de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (art. 6°, Il, LGPD).

42 KPMG. The shape of Al governance to come. [s.l.]: KPGM International, 2021, p. 3.
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4.1. Breve analise do cendrio regulatdrio

No cendrio da protecdo de dados pessoais e da internet, duas leis
ganham relevancia. Em primeiro lugar, a Lei Geral de Protecdo de Dados
Pessoais (LGPD) (Lei n. 13.709/2018)*, que regula o tratamento** de dados
pessoais trazendo principios a serem seguidos, direitos dos titulares desses
dados, regras para o tratamento (como para coleta, uso e armazenamento),
responsabilidade dos atores envolvidos nesse processo, san¢des, e até mesmo
estimula a formulacado de boas praticas e de governanga no tema. Assim, a lei
especifica as formas de protecdo dos direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
no contexto do uso de dados pessoais. Em segundo lugar, hd o Marco Civil
da Internet (MCI) (Lei n. 12.965/2014), que é voltado para o uso da internet,
trazendo principios, direitos dos usudrios, questdes sobre registro e dados
pessoais, responsabilidade por danos, dentre outros temas. Além disso, ha
outras normas especificas a serem observadas a depender do caso e da area
de atuacdo de cada empresa, como ja mencionado.

J& no cendrio internacional, destacamos o General Data Protection
Regulation (EU GDPR 2016/679), que regula o tratamento de dados pessoais
no contexto da Unido Europeia. Tendo em vista que a LGPD se inspirou
fortemente neste regulamento, os diplomas guardam grandes semelhancas.
Ele também deve ser observado por aqueles que, mesmo no Brasil, facam
o tratamento de dados pessoais de titulares de dados da Unido Europeia.
Outras leis internacionais também podem ser aplicadas a empresas brasileiras
a depender da origem dos dados, da residéncia e cidadania dos titulares e das
relacdes comerciais travadas. E o caso, por exemplo, do California Consumer
Privacy Rights Act, que serd aplicado a partir de julho de 2023, e do Stop Hacks
and Improve Electronic Data Security Act (New York’s SHIELD Act). Também
cabe mencionar a aprovacgéo, na China, da Lei de Protecdo de Informacdes
Pessoais (Personal Information Protection Law - PIPL), que guarda grandes
semelhancas com o GPDR e com a LGPD.

43 Para auxiliar na compreensdo da LGPD, o Demarest langou uma cartilha explicando os principais conceitos e medidas que devem ser adotadas para proteger dados pessoais. DEMAREST. Lei Geral de Prote¢do
de Dados Pessoais no Brasil. [s.l.]: Demarest, [s.d.]. Disponivel em: <http://online.fliphtml5.com/hbkzh/kxbw/#p=15>. Acesso em: 03 mai. 2020.

# Tratamento € “toda operacao realizada com dados pessoais, como as que se referem a coleta, producéo, recepgao, classificagao, utilizagao, acesso, reprodugéo, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagao, avaliagao ou controle da informacéo, modificagao, comunicacéo, transferéncia, difusao ou extragao” (art. 6°, X, LGPD).
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4.2. Protecao de dados pessoais

O uso de aplicagdes de IA, sobretudo quando se percebem os
beneficios que elas podem gerar para a empresa, podem causar um desejo por
coleta de dados em quantidades cada vez maiores, o que tende a ser benéfico
para técnicas de machine learning e deep learning, por exemplo. No entanto,
uma coleta descuidada pode trazer consequéncias negativas para a empresa,
incluindo a aplicagéo de sancées. Por isso, € imprescindivel que em toda
a coleta de dados seja dada atencdo as regras de protecao de
dados positivadas na LGPD. A lei prevé a limitacdo do tratamento ao
minimo necessario para a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados.

A isso se soma a ideia de que o tratamento, incluindo coleta e uso dos
dados, deve observar as regras legais, como existir uma finalidade especifica
e informada ao titular e ocorrer de forma adequada aos fins propostos dentre
outras regras trazidas pela LGPD.

Cabe notar, ainda, que os dados ndo devem ser armazenados
indefinidamente e sem uma justificativa para o armazenamento. H4 regras
especificas determinando armazenamento adequado, possibilidade de acesso
aos dados pelo titular e, sobretudo, um prazo especifico para essa guarda.
Apds o uso a que se prop0s, os dados devem ser, via de regra, eliminados.
Uma alternativa é a anonimizacéao irreversivel, que tira o cardter de pessoal

dos dados.

Assim como falamos sobre a adoc¢do da ética by design, a perspectiva
da privacidade by design também tem sido fortemente
recomendada. Em linhas gerais, trata-se de observar e respeitar
a privacidade em todas as etapas do sistema, desde sua
CoNcepcao. Ha sete principios que guiam a utilizagdo dessa técnica, abaixo
sintetizados:
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Sao eles: 1) proativo, ndo reativo; prevenir, ndo remediar: isto indica que a
técnica prevé eventuais problemas e os evita antes de eles acontecerem, ou
seja, o objetivo é prevenir que os riscos se materializem; 2) privacidade como
configuragdes padrdo: o padrao deve ser conferir o maximo de protecdo a
privacidade possivel,de modo que se um usuario nao fizer nada ndo sofrerd riscos
a sua privacidade. Nesse contexto, ganha relevancia a privacy by default. Por esse
modelo, assim que o consumidor adquire um produto ou servico, configuracdes
padrao de privacidade se aplicam e devem ser tao restritivas quanto possivel.
(...). 3) privacidade embutida no design e na arquitetura de sistemas e préticas
empresariais. Trata-se de um componente essencial, ndo de um complemento;
4) total funcionalidade — soma positiva, ndo soma zero: isto indica que os interesses
e objetivos legitimos serdo acomodados de modo que todos ganhem. (...); 5)
seguranca ponta-a-ponta — protecdo no ciclo de vida completo, isto €, a protecao
da privacidade estd presente do inicio ao fim do ciclo em que os dados estao
envolvidos, partindo, como ja visto, do projeto e da criagdo dos sistemas e
dos dispositivos; 6) visibilidade e transparéncia — manter aberta a possibilidade
de verificacdo dos componentes e das operagdes praticadas, assim como os
objetivos e as promessas feitas. Isso implica a necessidade, por exemplo, de
documentar os passos tomados; 7) respeito a privacidade do usudrio — manter a
centralidade no usudrio durante todo o processo de planejamento e tratamento
de dados. O foco deve ser no usudrio e na protecdo de sua privacidade,
oferecendo-o fortes configuracdes padrao, informagdes adequadas e opc¢des de
ajuste de facil acesso.*

A LGPD também positivou o direito a explicacdo para o campo da
protecdo dos dados pessoais. Esse direito tem incidéncia para aqueles que
utilizam aplicacdes de Inteligéncia Artificial que usam dados pessoais. A lei
dispde que, “[o] titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade”. Por mais que tenha sido retirado da lei a necessidade de que a
revisdo seja feita por pessoa humana, a doutrina tem defendido uma revisao
nesses moldes*®. Asupervisaohumanaé, inclusive, um aspecto recorrentemente
destacado como necessdrio para um uso ética e juridicamente responsavel
da IA. Essa previsdao da LGDP, que se assemelha ao que consta do art. 22 da
GDPR, também reforca a necessidade de manter registros dos processos, uso
de dados, atividades da IA e dos algoritmos em geral.

4 A apresentagdo dos principios, com base em trabalhos de autores importantes da area, foi feitaem MAGRANI; OLIVEIRA. Op. cit., p. 78-79.
“ MAGRANI, Eduardo; OLIVEIRA, Renan Medeiros de. Op. cit., p. 81-85.
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4.3. Ciberseguranca

Com a ideia de ciberseguranca, busca-se a adocao de
medidas técnicas e administrativas que assegurem seguranca e
integridade dos sistemas (software) e equipamentos (hardware),
redes e infraestrutura digital e também protecao dos dados#
no ciberespaco, armazenamento seguro e robustez técnica.
Em poucas palavras, o objetivo é que haja um ambiente adequado e seguro
para tratamento de dados pessoais e para o funcionamento de sistemas de
IA, livre de vazamentos e acessos indevidos, com prevencdo de incidentes
como destruicdo acidental de dados, erros de programacdo, dentre outros.
De acordo com regras de seguranca da informagao, é preciso
assegurar confidencialidade, integridade e disponibilidade dos
dados. Para isso, é necessario prever possiveis incidentes, como é o caso
de invasao hacker. Essa deve ser uma preocupacao continua acompanhada de
atualizagdo constante dos padrdes de seguranca, o que é reforcado pelo fato
de que até mesmo técnicas consideradas altamente seguras sdo, em algum
momento, contestadas, como € o caso da biometri®.

Nesse sentido, hd ferramentas de IA que podem ser utilizadas para
detectar ameacas e prevenir sua concretizacao, buscando solucdes aptas a
superardeterminado problema. Solu¢des de IA podem ser usadas, por exemplo,
para verificar a identidade de quem estd acessando determinada conta ou
sistema e verificar padroes de uso e acesso incomuns e/ou inadequados.
Equipamentos e licengas de software adequados podem ter valores elevados,
mas ha opgdes opensource disponiveis.

Reforcando a preocupacdo com o tema e a necessidade de agdes
concretas, foi aprovada no Brasil, em 2020, por meio do Decreto n.
10.222/2020, a Estratégia Nacional de Seguranca Cibernética®’, guiando as
acdes a serem adotadas pelo Governo Federal até 2023.

47 Em relagao aos dados pessoais, a propria LGPD traz essas exigéncias de forma explicita, como é a previsao do art. 6°, VIl e dos arts. 46 e ss.

%8 RODRIGUES, Renato. Falsificagao de impressoes digitais - dificil, mas ndo impossivel. Kaspersky Daily, abr. 2020. Disponivel em: <https://www.kaspersky.com.br/blog/sas2020-fingerprint-cloning/14974/>.
Acesso em: 28 jun. 2021.

4 Sobre o tema no pais, v. HUREL, Louise Marie. Ciberseguranga no Brasil: uma anélise da estratégia nacional. Instituto Igarapé - Artigo Estratégico, v. 54, p. 1-39, abr. 2021.
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4.4. Propriedade Intelectual

Com os avangos e o aumento do uso da Inteligéncia Artificial, um
tema que também tem ganhado a atencao € a sua relagdao com a propriedade
intelectual. Nessa relacdo, hd pontos de contato e de tensdo, que se
intensificam pelo forte carater industrial e/ou artistico da IA. Por um lado,
a Pl fornece ferramentas juridicas para assegurar protecdo as
criacdes intelectuais, como para a patente de tecnologias e
para os direitos de autor. Por outro, ha dificuldades advindas
do préprio funcionamento da IA: nem sempre é possivel
determinar com clareza quem é o criador de uma tecnologia
de IA, sobretudo as mais complexas, que envolvem indmeros
codigos e algoritmos. A rastreabilidade dos direitos de propriedade

intelectual torna-se uma dificil tarefa nesses cendrios.

No contexto regulatdrio brasileiro, as seguintes leis ganham relevancia
no campo da relacdo da inteligéncia artificial com a Pl: a Lei n. 9.610/1998,
conhecida como Lei do Direito Autoral; a Lei n. 10.695/2003, que cuida das
violagdes aos direitos do autor; a Lei n. 9.609/1998, conhecida como Lei do
Software, que cuida da protecado da propriedade intelectual de programa de
computador; a Lei n. 9.279/1996, apelidada de Lei da Propriedade Industrial;
ealein.11.484/2007, que traz previsdes protetivas da topografia de circuitos
integrados (chips).

No contexto internacional, cabe destacar de forma exemplificativa
a atuacdo do Parlamento Europeu®, que, em outubro de 2020, publicou
uma Resolucdo sobre “[d]ireitos de propriedade intelectual relativos ao
desenvolvimento de tecnologias ligadas a inteligéncia artificial” (P9_
TA(2020)0277).

Com o desenvolvimento tecnolégico, novas discussdes tém surgido
e elas vém acompanhadas, inclusive, de reflexdes sobre em que medida as
leis de Pl precisardo ser alteradas. E o caso, por exemplo, do debate sobre
atribuicdo de autoria as criagdes feitas por um sistema de IA. Pela atual lei
brasileira de direitos autorais, autor é apenas a “pessoa fisica criadora de obra

%0 Para uma discussao da relagao da IA com a Pl no contexto da Uniao Europeia, v. MORENO, Guillerme Palao. A Unido Europeia dé seus Primeiros Passos na Regulamentacao da Relagdo entre Inteligéncia
Artificial e Propriedade Intelectual. Rede de Direito Digital, Intelectual & Sociedade, Curitiba, v. 1 n. 1, p. 45-68, 2021.
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literdria, artistica ou cientifica” (art. 11, caput, da Lei n. 9.610/1998). Assim,
ndo ha na legislagdo vigente a possibilidade de atribuir autoria a maquina. No
entanto, transcendendo a atual regulamentagao, hd no ambito académico a
reflexdo sobre o tema®?, o que pode, no futuro, levar a alteracdes da lei e novas
regulamentac¢des conforme a tecnologia avanca. Ja temos exemplos concretos
dessa questdao. Em 2016, a partir da andlise e identificacdo de padroes em
quadros do pintor Rembrandt, um algoritmo criou um novo quadro que ficou
conhecido como The Next Rembrandt>* . Outro exemplo é o curta-metragem
de ficcdo cientifica Sunspring, cujo roteiro foi escrito por sistema de 1A*® a
partir de analise de indmeros roteiros de filmes da mesma categoria.

Essa discussao se aprofunda em sistemas de machine learning e deep
learning, os quais, apés serem ensinados, continuam aprendendo sozinhos
novas formas de encontrar a solucdo para um problema e dar as respostas
buscadas. Quanto mais complexa a tecnologia, como é o caso do deep learning
e de redes neurais, maior € a sua distancia em relacado ao seu criador e mais
dificil é compreender como a mdquina chegou a determinado resultado,
dificultando a atribuicao dos direitos em pauta. O nivel de interacdo humana
com o sistema também costuma ser apontado como um importante fator
nessa equacao.

Por fim, a |IA também tem contribuido na identificacdo e
processamento de direitos de propriedade intelectual de forma
mais agil que os seres humanos, reduzindo custos e otimizando
0 tempo. E o caso, por exemplo, de dois sistemas do YouTube: a Copyright
Match Tool, que identifica correspondéncias ou possiveis correspondéncias
de videos na plataforma, a serem analisadas por quem solicite remocgéao por
direitos autorais; e o ContentID, que analisa os videos postados na plataforma
e identifica se hd uso de algum contelido de um proprietdrio de direito autoral,
caso em que ele terd algumas opg¢des, incluindo de bloquear a visualizagdo de

um video.

1 Sobre a tema, cf. KIM, Daria. ‘Al-Generated Inventions”: Time to Get the Record Straight? GRUR International, v. 69, n. 5, p. 443-456, 2020; WIPO. WIPO Conversation on Intellectual Property (IP) and
Artificial Intelligence (Al). Second Session. DRAFT ISSUES PAPER ON INTELLECTUAL PROPERTY POLICY AND ARTIFICIAL INTELLIGENCE (WIPO/IP/Al/2/GE/20/1). [s.l], Dec. 2019. Disponivel em:
<https://www.wipo.int/edocs/mdocs/mdocs/en/wipo_ip_ai_ge_20/wipo_ip_ai_2_ge_20_1.pdf>. Acesso em: 10 ago. 2021; WORLD ECONOMIC FORUM. Artificial Intelligence Collides with Patent Law.
White Paper. [s.], Apr. 2018. Disponivel em: <http://www3.weforum.org/docs/WEF_48540_WP_End_of_Innovation_Protecting_Patent_Law.pdf>. Acesso em: 10 ago. 2021.

52 Cf.em <https://www.nextrembrandt.com/>. Acesso em: 10 ago. 2021.

53 Cf.em <https://www.youtube.com/watch?v=LY7x2lhgjmc&ab_channel=ArsTechnica>. Acesso em: 10 ago. 2021.
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Como foi possivel observar ao longo dos capitulos anteriores, a Inteligéncia
Artificial ja é uma realidade presente em diversas organizag¢des e no cotidiano
das pessoas. Grande parte dasempresas ja utiliza a IA em seus procedimentos e
produtos ou esta explorando seu potencial. A auséncia de regulacao especifica
sobre a tecnologia no Brasil ndo é motivo suficiente para impedir o seu uso.
A partir de principios constitucionais, outras leis e sobretudo
do marco principiolégico internacionalmente difundido sobre
|A, dos debates regulatdrios feitos e da atuacao de empresas
ja avancadas neste processo, é possivel depreender algumas
medidas concretas que devem ser tomadas com o intuito de
implementacao ética, responsavel e confidvel da |A. Assim, neste
item, apresentamos recomendac¢des e boas préticas a serem observadas
em tal percurso. Trata-se de medidas que se relacionam aos
principios éticos e cuja consideracdo é necessaria em todas
as etapas de transformacao digital da empresa, desde o inicio
do planejamento da incorporagdo da IA até seus resultados e
usos em produtos.

5.1. Cultura de dados e de atuagdo ética, responsdvel e confiavel

Em primeiro lugar, é fundamental o desenvolvimento de
uma cultura voltada para a Inteligéncia Artificial, abrangendo
questdes como protecdao de dados e ciberseguranca. Nao
ignoramos que uma mudanca cultural na empresa nao é tarefa simples. No
entanto, as organiza¢des tém a seu favor o fato de que a transformacao digital
vem ocorrendo hd alguns anos e as pessoas em geral ja conseguem sentir e
integrar a tecnologia em seu cotidiano, ainda que em formas mais simples. Por
isso, essa mudanca de cultura interna vem no fluxo de transformagdes externas
e soma-se para adaptar nossa forma de viver, trabalhar, gerar produtos, dentre
outras coisas.

Para Patricia Prado, hd trés pontos fundamentais para serem
observados nessa mudanca cultural®’. Em primeiro lugar, a mudanca deve dos
lideres da empresa, que precisam “compreender o que significa essa mudanca
de cultura e participar dela”**. Ou seja, é preciso que a preocupag¢do com

5 PRADO, Patricia. A inteligéncia dos dados como ativo estratégico para as empresas na era digital. In: LAURIA, Marco A. (Coord.). Como implementar inteligéncia artificial na sua empresa. [s.1.]: [2Al, 2021,
p.9-14.

55 |bidem, p. 12.
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dados e ciberseguranca e a alteragdo cultural sejam perceptiveis nas acdes,
planejamentos e falas dos dirigentes da empresa que, aos poucos, transmitirao
e reforcardo essa cultura aos demais funcionarios. Em segundo lugar, Prado
destaca a necessidade de “[e]scolher métricas a partir dos objetivos-chave
do negécio”. Com isso, temos a necessidade de que os objetivos da empresa
sejam bem definidos, assim como a estratégia de atuacdo para alcangé-los e as
medidas para sua avaliacao constante. Por fim, a autora pontua que é preciso
construir uma “base de dados confidvel e transparente”, o que abarca uma
atuacgao conjunta dos setores de negdcios com o setor de tecnologia. Tratamos
desse ponto acima ao mencionar a necessidade de definicdo e organizacdo
dos dados ja na preparacao da IA. Aqui, pontuamos a necessidade de que esse
cuidado seja observado ao longo de todo o uso da IA, impactando, inclusive, a
forma de relacionamento entre os membros da empresa.

Essa cultura abrange ndo apenas aspectos ligados diretamente aos
dados, mas requer respeito aos principios éticos sobre Inteligéncia Artificial.
Esses principios, mencionados no item 2, devem ser respeitados em todas as
etapas da IA. Assim, é preciso que eles guiem o processo de planejamento
de objetivos e estratégias, de modo que questdes como preven¢do de danos
ja sejam consideradas nesse projeto. Como veremos, os principios nao sao
tao abstratos como podem parecer numa primeira leitura. Na realidade, eles
se relacionam de forma direta com as boas préticas que serdo aqui tratadas,
as quais buscam assegurar questdes como transparéncia, confiabilidade,
responsabilidade, e garantia de revisao das decisdes.
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5.2. Mapeamento interno e definicdo de estratégia

Para desenvolver uma cultura no sentido mencionado no item
precedente e implementar projetos de IA, é fundamental que seja feito um
mapeamento interno. Antes de aplicar mudancas e incluir novas
tecnologias, é indispensavel analisar quais sao os objetivos
buscados, quais estratégias serdo adotadas para alcanca-
los, quais as ferramentas e a infraestrutura disponiveis, qual
o nivel de qualificacdo e formagdo da equipe que jd integra a
empresa, e, principalmente, quais os problemas enfrentados
ao longo dos processos. Solugdes de IA devem ser bem direcionadas a
questdes especificas e vir junto de um suporte multissetorial. Do contrario,
ndo trardo os beneficios esperados. Em outras palavras, é preciso identificar
onde a tecnologia pode ser utilizada para aprimorar os processos da empresa,
qual drea requer mudancas e podera se beneficiar mais da transformacao,
sobretudo em um cendrio de recursos limitados. Isso envolve, também,
andlise de resultados ja existentes e uma conversa sincera com todos os
colaboradores, que estdo no dia a dia e nos detalhes da empresa e fornecerao
percepcdes mais acuradas e apontardao demandas e gargalos.

A partir dai, a estratégia pode ser desenhada, o que certamente
envolvera a implementagdo de algumas mudancgas, como contratagao e/ou
capacitacao de pessoal, aprimoramento de infraestrutura informética, compra
de licenca de software e compra de equipamentos. De modo geral, haverd
uma redefinicdo do modelo de negdcio, que passard a se pautar, mesmo que
parcialmente, em IA. Os produtos serdo distintos e mais aprimorados.

Uma coisa a ser considerada ainda no planejamento estratégico é a
necessidade de dedicar tempo para a execucdo de projetos-piloto, a fim de
analisar se a tecnologia estd bem adaptada, se estd gerando os resultados
esperados e quais aspectos devem ser aprimorados antes da execucao em si.
E um projeto a ser pensado e aplicado com cautela, mapeando e minimizando

riscos.

Por fim, destacamos que é desejdvel que esse mapeamento interno
seja refeito com alguma regularidade, a fim de identificar falhas e lacunas.
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5.3. Corpo profissional/inclusiveness

Dando sequéncia ao mapeamento e a definicdo de estratégia da
empresa, serd preciso focar no quadro de pessoal. Deve-se montar uma
equipe responsavel pela IA na empresa, encarregada de seu
planejamento, acompanhamento e execu¢do. Essa equipe
deve envolver, dentre outros, engenheiros, cientistas de dados,
gerente de produto, analista de marketing, encarregado pelo
tratamento de dados pessoais (Data Protection Officer — DPO),
e uma equipe juridica com conhecimentos interdisciplinares.

Uma alternativa também disponivel é a contratagdo de outras
empresas para realizarem um, alguns ou todos os passos da implementacdo
e execucgdo de projetos, o que nao requererd uma equipe completa prépria de
IA na empresa. Isso pode ser Util seja para pequenas empresas, que ainda nao
podem arcar com esse tipo de investimento; seja para aquelas que querem ir
aos poucos e testar as solugdes de IA antes de arcarem com grandes dispéndios
financeiros, contratacdo de pessoal e alteracdo de infraestrutura; seja, ainda,
para grandes empresas, que, apesar do alto nimero de funciondrios, podem
nado ter expertise em uma ou mais dreas fundamentais para a IA. Para todas
as empresas, independentemente do tamanho, a contratacdo de profissional
externo responsdvel pelacompliance da organizagao € positiva, pois serd alguém
com uma postura nao enviesada pelos procedimentos da empresa e terd maior
capacidade e liberdade para apontar déficits e recomendar melhorias.

A empresa tende a se beneficiar de um corpo profissional
deformacaodiversaecomexperiénciasdistinta>®,0oquetambém
incluiaspectosdediversidade comoracae género.lssopermitiraque
todos deem contribuicdes a partir de diferentes perspectivas, o que prevenird
riscos - ja que mais pessoas estardo analisando as possiveis consequéncias
de um projeto -, e aumentarad o potencial do uso da tecnologia. Assim, por
mais que a formacao desse quadro diverso e especifico possa demandar algum
investimento, se mostrard como grande vantagem competitiva. A diversidade
ainda demonstrard seus beneficios quando da formulagdo e configuracao de
algoritmos, permitindo a identificacdo de vieses sob a ética de género, raca,
idade, nacionalidade, dentre outros. Assim, a empresa dd um passo importante
para assegurar respeito ao principio da justica.

¢ Em sentido similar, Eduardo Magrani pontua: “Para atingir o objetivo maior de desenvolver uma IA responsavel, organizagdes precisam ter compromisso também com a diversidade no ambiente de trabalho.
Isto quer dizer que o desenvolvimento de uma IA responsével perpassa pelo debate e crivo de diversos grupos sociais e profissionais qualificados como engenheiros e cientistas da computagéo, mas também
especialistas em ética, cientistas sociais, gerentes de fluxo de trabalho e operagées, consultores e advogados. Uma das estratégias que se mostra mais eficaz na prevengao de riscos potenciais associados a
IA é a contratacdo de funcionarios com habilidades e experiéncias diversas.” MAGRANI, Eduardo. Inteligéncia Artificial responsavel. Op. cit.
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5.4. Capacitacao de pessoal

Mesmo com a contratacdo de pessoal especializado, € importante
investirtambém na capacitagdoetreinamentodos funciondriosja
existentes, para que todos sejam integrados as novas tecnologias
utilizadas na empresa. Serd preciso apresentar e ensinar a utilizar o sistema,
prover formacdo sobre aspectos éticos e juridicos, dentre outros.

5.5. Criagao de politicas de privacidade e de dados abrangente

A criacdo de uma politica de privacidade voltada ao usudrio que deixe
clara toda forma de tratamento de dados pessoais j4 é uma exigéncia da
LGPD. No contexto da Inteligéncia Artificial, isso continuara a ser um dever
das empresas, mas tais documentos deverdo ser aprimorados para deixar
claros também os procedimentos envolvendo a tecnologia. Isso atenderd uma
exigéncia de transparéncia e reforcara a confiabilidade, além de servir para uma
padronizacao do comportamento da empresa.

Assim, para além de elencar todos os tratamentos de dados pessoais
realizados pela organizacdo em seus mais diversos contextos de atuacao, sera
preciso explicar os usos da IA e a forma como os dados se relacionam com
ela. O mapeamento interno e a definicdo de objetivos e de estratégias serdo
fundamentais nesse momento, pois servirdao de subsidio para a politica. O
documento deve conter uma apresentacgao dos possiveis riscos e de seus niveis,
seguida de acdes para mitiga-los. Também devem constar questdes como
mecanismos de supervisao dos sistemas, planejamento em casos de incidentes
e formas de atendimento (compliance) de principios éticos e regras juridicas. O
documento deve ser acessivel com facilidade pelo titular/usudrio da tecnologia
e trazer linguagem simples e de facil compreensao, além de permitir que o
titular efetivamente exerca seus direitos relacionados a protecdo de dados.
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5.6. Anadlise de impacto e avaliacdo de riscos

Como j& mencionado, a utilizacdo de aplicacdes de IA requer
uma atencado constante para identificar possiveis riscos e agir
de modo a minimiza-los. E preciso adotar, sempre, uma postura
preventiva. Os parametros para identificar os niveis de risco e as exigéncias
de cada um deles variam. A Allianz, por exemplo, identifica trés niveis de risco
em aplicagdes de IA e no uso de dados pessoais, categorizados de acordo com
as dificuldades para supera-los e com a probabilidade de causarem danos®’:
1) Risco baixo: pode haver alguns riscos e inconvenientes, mas sua superagao
tende a ser simples e a ocorréncia de erros é bastante baixa; 2) Risco médio:
por mais que a probabilidade de incidéncia seja baixa, hd significantes chances
de acontecerem inconvenientes, cuja superagao traz algumas dificuldades; 3)
Risco alto: os inconvenientes e consequéncias sao mais sérios, com bastante
dificuldade para serem superados, podendo ser até mesmo irreversiveis. A
probabilidade de danos € alta.

Os riscos e impactos da |A variam tanto de acordo com a tecnologia
em si quanto em decorréncia do contexto. Por isso, determinar o nivel de risco
e de envolvimento humano deve ser feito caso a caso. Para isso, a Allianz*®
recomenda considerar os seguintes aspectos:

57" A definicdo dos riscos é feita em ALLIANZ. Op. cit., p. 8-9.

5 ALLIANZ. Op.cit, p. 11.
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O uso de dados sensiveis leva automaticamente a um nivel
médio de risco, tendéncia que costuma ser seguida também
Categoria dos dados por dados de redes sociais. Por exemplo, pela quantidade de
dados sensiveis e pelo impacto das decisdes, uma empresa
de seguro de salide é classificada como de alto risco.

O uso de dados pessoais de grupos vulnerdveis também

Tipo de cliente leva a um risco médio;

Deve-se levar em consideragao as consequéncias legais, os
impactos de aspectos financeiros e de decisdes de longo
prazo. Assim, uma decisdo automatizada gera um risco
Impacto no cliente médio, que pode ser reduzido pela possibilidade de explicar,
desafiar e até rever a decisao. Questdes financeiras, quando
problematicas, aumentam o risco, assim como decisoes
irreversiveis a longo prazo;

Questdes como publicidade sem uso de perfilizacdo e
automacao de processos internos costumam ser de baixo
risco, mas é possivel que uma juncao de vdrias aplicagdes
de baixo risco gere um cendrio de alto risco.

Campo de aplicagao

A minimizacao desses riscos passa por aspectos ja mencionados, como
aplicartecnologias que tenham um nivel de desenvolvimento e amadurecimento
adequados; assegurar que exigéncias técnicas e de ciberseguranca sejam
respeitadas e os sistemas, atualizados; e antecipar e prevenir a ocorréncia de
vieses e discriminagao, o que passa por um treinamento abrangente do sistema
e sua alimentagcdo com dados variados.
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Ha, como dito, outros parametros para identificar, categorizar e regrar
as aplicagdes de IA de acordo com os riscos. A proposta de regulamento de
Inteligéncia Artificial da Unido Europeia, a Al Act, mencionada no item 3.2.
deste manual, traz uma abordagem baseada em riscos, mas sem criar restricdes
desnecessarias. A ideia das previsdes, de modo geral, é tratar de situagdes em
que hd preocupacao justificada ou que tal preocupagao pode ser razoavelmente
antecipada num futuro préximo, de modo que a IA seja confidvel, segura,
respeite regras juridicas e gere beneficios aos cidadaos europeus®®. Por isso,
a proposta busca: lidar com os riscos especificos de aplicagdes de |A; definir
quais sistemas sdo de alto risco e quais requisitos devem ser obedecidos nesses
casos; propor uma avaliacdo de conformidade prévia a colocagdo em servico
ou no mercado de uma IA de alto risco; e também propor uma estrutura de
governanca de nivel europeu e nacional.

Nesse sentido, a proposta traz quatro niveis de riscos distintos, indo
de um risco baixo até o inaceitdvel. Cada um deles demanda a observancia de
regras proprias, e as exigéncias sao previstas expressamente na proposta. H3,
inclusive, algumas excecdes as regras gerais de classificagao de risco e restricdo
e/ou proibicao de uso. Abaixo, apresentamos a sintese® de cada um dos niveis
de risco:

Aplicacoes de IA particularmente prejudiciais e proibidas
por violarem valores da Unido Europeia, como sistemas
Risco inaceitavel de manipulagao subliminar de individuos e sistemas de
identificacdo biométrica a distancia em tempo real em
locais publicos para fins de seguranca publica.

stemas que geram alto risco para saude, seguranca

e direitos fundamentais das pessoas. Estdo sujeitos
Risco elevado a requisitos obrigatorios previsiveis para garantir a
seguranca e o respeito aos direitos fundamentais em
todo o ciclo de vida do sistema;

Sistemas sujeitos a obrigagdes de transparéncia minimas,
como € o caso de chatbots;

Risco limitado

NN EN) Aplicagdes com uso livre no mercado europeu;

% MAGRANI, Eduardo. Consideragdes sobre a Proposta de Regulamento para a Inteligéncia Artificial (Artificial Intelligence Act — AIA) na Unigo Europeia. 2021. No prelo.
% Op.cit.
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5.7. Auditoria de algoritmos

De modo geral, a auditoria de algoritmos tem por objetivo “avaliar a
consisténcia dos modelos relativamente aos principios e as normas vigentes,
comfoco narevisao dos cédigos-fonte e nos impactos das ‘saidas’ dos algoritmos
(previsdes indicadas pelos modelos)”st. Ou seja, com a auditoria busca-
se analisar o respeito a regras juridicas, como a protecao de
dados, e a padrdes éticos, somada a adequagao das técnicas a
exigéncias de ciberseguranca. O foco é voltado para o aspecto
pratico, isto é, se e como as regras e principios sao aplicados
nos sistemas e processos. Além disso, analisa-se também
o algoritmo em si, como foi programado e qual o cédigo
utilizado®?, além dos resultados obtidos, para assegurar que
nao sao discriminatorios. Em suma, trata-se de importante mecanismo
de governancga e de compliance direcionado a analisar o comportamento da IA.

Tendo esse objetivo amplo em vista, alguns exemplos de aspectos
especificos a serem verificados e algumas tarefas da auditoria sao: “fornecer
suporte a tomada de decisao, visualizar e monitorar os resultados; informar os
usuarios por que uma decisao foi tomada e como contestd-la; aliviar o sofrimento
humano antecipando e mitigando os danos; alocar responsabilidades; e
equilibrar os conflitos de interesse”®.

A auditoria pode ser realizada por érgao do governo, por um profissional
terceirizado contratado para essa funcdo ou pode ser tarefa atribuida
especificamente em organizacdes multilaterais®®. E importante que ela seja
realizada de forma independente das demais tarefas da empresa.

Note, no entanto, que a auditoria ndo é e nem deve ser vista como o
Unico e mais importante mecanismo de adequacgdo ética e juridica. Trata-
se de mecanismo fundamental que se relaciona fortemente com a ideia de
transparéncia, mas que deve ser uma dentre diversas medidas e boas praticas
adotadas pela empresa para assegurar uso ético, responsavel e confidvel da
IA. H3, inclusive, algumas questdes e obstdculos a serem observados em uma
auditoria, como a dificuldade de se interpretar um algoritmo, o comportamento
distinto do algoritmo em distintos contextos® e sua mutacdo em contextos de
aprendizado de maquina e aprendizado profundo.
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Assim, para que a auditoria baseada na ética seja vidvel e eficaz, Jacob
Mokander e Luciano Floridi pontuam que ela deve: (i) ser um processo continuo;
(ii) fazer parte do sistema sociotécnico como um todo, e ndo algo isolado; (iii) ser
vista como um processo dialético, e ndo um processo estético e pré-concebido,
garantindo-se que os questionamentos adequados e as respostas esperadas
sejam dadas de acordo com aquele contexto; (iv) estar alinhada com as politicas
organizacionais e incentivos; e, reforcando a importancia da ética by design (v)
“a interpretabilidade e a robustez devem ser incorporadas aos sistemas desde
o inicio. A auditoria baseada na ética apoia esse objetivo, fornecendo feedback
ativo para o processo continuo de (re)design”®®.

No cenario brasileiro de protecao de dados, as previsdes da LGPD, com
foco paraoprincipiodatransparéncia, as previsdes sobre accountability e o direito
a revisao de decisdes automatizadas, reforcam a ideia de auditoria. Ha previsao
explicita atribuindo competéncia a Autoridade Nacional de Protecdo de Dados
(ANPD) para “realizar auditoria para verificacdo de aspectos discriminatérios
em tratamento automatizado de dados pessoais” (art. 20, § 2°) no caso em
que o controlador ndo forneca “informacdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo automatizada” (art. 20,
§ 1°) e previsao genérica no art. 55-J, XVI.

1 KAUFMAN, Dora. Op. cit., p. 80.

2 Com o objetivo de preservar o segredo comercial, Ana Frazdo sugere “que pelo menos os aspectos principais e a logica da decisao algoritmica - e especialmente os critérios de decisao - precisam ser
esclarecidos. Dessa maneira, seria possivel preservar inclusive o segredo de empresa, ja que nao se revelaria inteiramente o cédigo, mas sim os aspectos mais relevantes da decisao algoritmica, os quais
seriam convertidos da linguagem matemética para a linguagem natural”. FRAZAO, Ana. Transparéncia de algoritmos x segredo de empresa. Jota, 09 jun. 2021. Disponivel em: <https://www.jota.info/opiniao-
e-analise/colunas/constituicao-empresa-e-mercado/transparencia-de-algoritmos-x-segredo-de-empresa-0906 2021 >. Acesso em: 20 jul. 2021.

% KAUFMAN, Dora. Op. cit., p. 80.

% MOKANDER, Jacob; FLORIDI, Luciano. Ethics-Based Auditing to Develop Trustworthy Al. Minds and Machines, Online first, 2021, p. 2. Disponivel em: <https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=3788841>. Acesso em: 30 jul. 2021

% KAUFMAN, Dora. Op. cit., p. 80 e MOKANDER, Jacob; FLORIDI, Luciano. Op. cit., p. 3-5.

% Tradugdo livre. MOKANDER, Jacob; FLORIDI, Luciano. Ethics-Based Auditing to Develop Trustworthy Al. Minds and Machines, Online first, 2021, p. 3. Disponivel em: <https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=3788841>. Acesso em: 30 jul. 2021.
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5.8. Elaboracao de relatérios

Por fim, recomenda-se a elaboracdo de relatdrios
detalhando como os sistemas foram elaborados e aplicados,
quais processos foram implementados e quais os resultados
obtidos. A elaboracdo e manutencdo de documentos e
relatérios atualizados é um ponto benéfico para eventual
auditoria e para atender a exigéncias de accountability. 1sso
proporcionara, ainda, um controle e analises mais claros sobre os processos
e sistemas. Assim, em consonancia com o mapeamento interno, o controle
continuo dos sistemas e “avaliagdes retrospectivas de impacto, executados na
forma de autocontrole e/ou controle por terceiros”®’, agregam na manutencgao
de seguranca e no respeito aos principios éticos e regras juridicas. Como nota
Wolfgang Hoffmann-Riem:

“Para possibilitar esse controle se oferecem, como suporte,
obrigacdes de documentacdo do software e de suas modificacoes,
bem como, no caso de sistemas aprendentes, dos programas de
treinamento. Obrigacdes de marcacdo dos dados utilizados, bem
como de elaboracdo de registros de aplicagdes e da utilizacdo de
programas de treinamento, assim como obrigacdes de elaborar

relatdrios e fornecer informagdes, também podem fazer sentido.”¢®

¥ HOFFMANN-RIEM, Wolfgang. Op. cit., p. 24.
% HOFFMANN-RIEM, Wolfgang. Op. cit., p. 24.
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Neste item, citamos brevemente alguns exemplos de sucesso de
abordagens principioldgicas e de usos concretos da tecnologia objeto deste
manual. O objetivo é pontuar, de um lado, que hd espago para a obtencao
de sucesso com o uso da IA, e, de outro, verificar o que essas experiéncias
concretas podem nos ensinar. Em primeiro lugar, retomamos ideia ja
mencionada brevemente: organiza¢des internacionais também tém tido um
papel importante nesse contexto.

A OCDE, por exemplo, traz uma abordagem principioldgica da
tecnologia com o objetivo de promover uma IA “inovadora e confidvel e que
respeita os direitos humanos e os valores democréticos”. Para a organizacao,
um uso responsdvel de IA confidvel envolve a observancia de 5 principios
complementares, que podem ser resumidos nas seguintes ideias:®® i) ser
benéfica as pessoas e ao planeta, estimulando desenvolvimento sustentavel
e bem-estar; ii) respeito ao Estado de Direito e adog¢do de salvaguardas
para garantir sociedade justa e equanime; iii) transparéncia e explicacdo; iv)
robustez e seguranca; v) accountability. Esses principios tém sido incorporados
por um numero cada vez mais elevado de paises e tém servido de base para a
elaboracdo de abordagens principiolégicas de paises e organiza¢des, como é
o caso do G20. Isso nos mostra a importancia de um panorama solidificado de
principios e o potencial de sua existéncia.

Um exemplo concreto de aplicagao positiva foi visto através da Alexa,
da Amazon. A famosa assistente virtual foi alvo de preocupacido de pais e
associagdes voltadas aos direitos de criancas que notavam uma comunicagdo
fria e protocolar nos menores. Por meio de estratégia de politeness feature, a
empresa programou a assistente virtual para incentivar as criancgas a dizerem
coisas como “por favor” e “obrigado” ’°. Esse caso ilustra a atencao ao principio
da beneficéncia, com foco para o uso da IA direcionada ao bem-estar e aos
beneficios a humanidade, além de exemplificar a possibilidade de incremento
e revisao da tecnologia conforme ela é utilizada. Também demonstra como
pode funcionar um uso de ética by design, ja que esses aspectos tiveram que
ser considerados quando da elaboragédo da tecnologia.

% Uma apresentagdo completa dos principios adotados pela organizagdo estd disponivel em: <https://www.oecd.org/going-digital/ai/principles/>. Acesso em: 13 jun. 2021.
70 Cf. AMAZON ALEXA TO reward kids who say: ‘Please’. BBC News, 25 abr. 2018. Disponivel em: <https://www.bbc.com/news/technology-43897516>. Acesso em: 07 jul. 2021.
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Por fim, cabe mencionar brevemente que também ha exemplos
negativos sobre o uso da IA. O reconhecimento de imagens com resultados
discriminatérios; o comportamento inesperado de chatbots, que acabam por
aprender discursos preconceituosos; recomendacgdes impréprias de contetdo;
e a geracao de deepfakes ou a influéncia dessa categoria de informagdes em
sistemas de IA sdo alguns dos resultados negativos aos quais as empresas ja
devem dedicar atengdo para adotar, desde j4, atuacao preventiva.
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DEMAREST

Mesmo sem regulacdo especifica abrangente sobre IA, os principios

éticos, regulacdes internacionais e mesmo leis nacionais sobre temas préximos
indicam caminhos que devem ser seguidos por aqueles que desejam, desde j3,
adotar a tecnologia. Com potencial ja bastante claro, a Inteligéncia Artificial
trard muitos beneficios para as organizacdes, e aqueles que comegarem a
se preparar desde ja terdo grande vantagem competitiva perante outras

empresas, além de ja agirem para evitar riscos.

Tendo isso em mente, abaixo preparamos, de forma simplificada, os
principais passos que devem ser adotados de forma proativa pelas empresas
que se depararam com a Inteligéncia Artificial, estdo considerando integra-la

a seus processos e produtos e ndo sabem ainda qual caminho seguir.

1. Desenvolver uma cultura de dados e ter atencao aos principios éticos da
IA em todas as etapas de sua aplicacao, desde o planejamento até seu uso
concreto e andlise de resultados. Como mencionamos, diversos principios

surgiram para delimitar e guiar as possibilidades de utilizacdo da IA.

Uma andlise de tais principios indica um consenso de ideias para tornar

a Inteligéncia Artificial responsavel, transparente e confidvel. Essas ideias
sao traduzidas nos principios retomados de forma breve na tabela a seguir:

Beneficéncia

Nao maleficéncia

Autonomia

Justica

Explicabilidade

A 1A deve ser usada de forma benéfica para a humanidade,
com foco no bem-estar das pessoas, respeitando a
dignidade humana e atenta a sustentabilidade do planeta.

O uso da IA nao deve causar prejuizos, sendo preciso
antecipar e prevenir riscos e adotar técnicas de seguranca.

A |A ndo pode enfraquecer ou aniquilar a autonomia
humana. E preciso assegurar autonomia aos usuarios.

A |A deve promover justica, eliminando possiveis
preconceitos, discriminagdes e vieses, e deve promover
questdes como solidariedade, equidade e diversidade.

A |A requer que seu uso seja inteligivel (o usudrio deve
poder entender como o sistema funciona) e deve haver
accountability (é preciso atribuir responsabilidade pelo
funcionamento do sistema).
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"t Traduggo livre. KPMG. Op. cit., p. 12.
72 KPMG. Op. cit,, p. 12.

2.

Fazer um mapeamento de equipe, de recursos e de regras na empresa
para identificar lacunas e dreas em que é preciso aumentar o investimento
e aprimorar o tratamento. Recomenda-se a contratacdo de pessoal
especializado e diverso, além do treinamento de toda a equipe da empresa;

Criar politicas para o uso de IA, protecdo de dados, seguranca e outros
aspectos, de modo a deixar claro os padrbes gerais técnicos, de
comportamento e seguranca a serem observados pela empresa como um
todo. Pode ser necessario redefinir ou adaptar o planejamento e o modelo
de negdcio;

Criar uma governanga de IA na empresa a ser observada em todas as etapas
envolvendo a tecnologia e seus projetos, como estratégia, implantacao
e monitoramento. Pode ser adequado criar “comités e conselhos de
governanca separados para lidar com os riscos e complexidades exclusivos
associados a |A e aos dados”’%;

Estimular estudos e projetos direcionados a entrega de solu¢des de IA por
meio da criagdo de uma estrutura com esse objetivo, a qual deve ser guiada
por diretrizes claras, ser alimentada com ferramentas e investimento
adequados’?

Investir na andlise de riscos, criando uma estrutura responsdvel e apta
para identificar de forma antecipada os riscos e agir de modo a mitiga-los e
evitd-los, o que pode envolver o préprio uso de algoritmos para identificar
e gerenciar riscos. Isso inclui uma analise conjunta com equipes de
ciberseguranca e requer aten¢do a aspectos de integridade ética e robustez

técnica;

Elaboracdo e manutencdo de documentos e relatérios sobre a criagdo
de algoritmos, sua aplicacdo e seus resultados. Isso favorece andlises
continuas, permite a modificacado de sistemas com resultados indesejados,
auxilia na prevencao de riscos e mostra-se util na realizacdo de eventual
auditoria.
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Por mais que tentemos nos desvincular da tecnicidade da linguagem, o estudo
e uso da Inteligéncia Artificial vém acompanhado de palavras e expressdes
técnicas frequentes e importantes para a compreensao dos debates. Ha,
de fato, um vocabulario préprio que deve ser conhecido por aqueles que se
envolvam com IA. Isso foi levado em consideracdo ao longo deste Manual,
no qual buscamos apresentar os conceitos utilizados, o que também € algo
observado por outros autores e organizagdes. Por isso, ndo é incomum
encontrarmos glossarios apresentando os principais conceitos empregados
na drea. Abaixo, indicamos alguns desses documentos para consulta:

Glossario do Conselho da Europa. Disponivel em: <https://www.coe.int/en/
web/artificial-intelligence/glossary >. Acesso em: 20 jun. 2021.

Definicao de Al (e questdes correlatas) elaborada pelo Grupo Independente
de Peritos de Alto Nivel sobre a Inteligéncia Artificial, da Comissdo Europeia.
A definicio acompanha as “Diretrizes Eticas para a Inteligéncia Artificial
Confidvel”. Disponivel em: <https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=60669>. Acesso em: 20 jul. 2021.

Glossdrio da 12Al (International Association of Artificial Intelligence).
Disponivel em: <https://www.i2ai.org/content/glossary/>. Acesso em: 30 jul.
2021.

RANSCHAERT, Erik R.; MOROZOQV, Sergey; ALGRA, Paul R. (Eds.). Artificial
Intelligence in Medical Imaging: Opportunities, Applications and Risks.
Cham: Springer, 2019, p. 347-36373. Disponivel em: <https://link.springer.
com/content/pdf/bbm%3A978-3-319-94878-2%2F1.pdf>. Acesso em: 18
jun. 2021.

73 Apesar de ser um livro voltado ao uso da IA em imagens médicas, os conceitos, em geral, nao sao especificos nem exclusivos da medicina.
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A Inteligéncia Artificial (IA) é um tema de importancia crescente no cendario
nacional e internacional. Seus diversos beneficios, usos e aplicagdes fazem

parte do dia a dia dos individuos e as empresas também estdo atentas a esse
movimento. Muitas delas ja incorporaram, em alguma medida, a tecnologia em
seus processos e desejam aprofundar ainda mais esse uso. Outras estao atentas
as mudancas tecnoldgicas e, percebendo que em um futuro préximo a IA fara
parte, inevitavelmente, de seus processos, desejam adota-la desde ja em produtos
e procedimentos, antecipando-se as mudancas de mercado. Chatbots, algoritmos
de recomendacao, auxilio no recrutamento de profissionais, prevencao de
anomalias e erros, previsdo de vendas e precos, auxilio em diagndésticos médicos
sdo algumas das inimeras aplicagdes possiveis. No entanto, nem sempre o tema
é discutido com base num conceito claro sobre o que é IA, e aspectos ético-
juridicos ja consolidados no cendrio nacional e internacional também nao sao
considerados em sua integralidade. Diante disso, o objetivo do presente Manual é
fornecer, em linguagem acessivel, uma apresentacdo abrangente da Inteligéncia
Artificial, tratando do seu conceito, dos principios e regras envolvidos e das
consequéncias da sua utilizagdo. A abordagem aqui utilizada é voltada para a
aplicacao pratica da tecnologia, tendo por foco servir de subsidio para empresas
que desejam implementd-la em seus produtos. Buscamos, assim, disponibilizar
orientagdes para um uso ético e responsdvel da IA com base nas melhores
praticas adotadas no mercado, que intensifique suas aplicagdes potenciais e

assegure o respeito a medidas de observancia obrigatdria.
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