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Demarest debate ciberseguranca em startups, pequenas e médias empresas

Objetivo do evento é discutir desafios, oportunidades e sugestdes praticas para segmento se

adequar as regras de protecao e privacidade de dados

A ciberseguranc¢a deixou de ser vista como custo e passou a ser um investimento estratégico importante para
startups e pequenas e médias empresas, principalmente no momento de estabelecer novas parcerias comerciais.

Um estudo da Cisco revela que 86% dos consumidores se mostram preocupados com o uso de seus dados pessoais,
0 que demonstra a importancia do tema privacidade e protecao de dados e de como as empresas e o poder publico
tém de se preparar cada vez mais para atender essa demanda.

Além da necessidade de se adequar a LGPD (Lei Geral de Protecdo de Dados Pessoais), com regras especiais para
empresas de menor porte, a protecdo dos dados é um direito fundamental e qualquer violacdo a privacidade pode
resultar ndo sé em custos elevados, mas em perda de investidores, clientes e danos a marca.

O investimento em ciberseguranca e protecdo de dados, desde a concepc¢do até o relacionamento com o
consumidor, traz beneficios as startups e as PMES, uma vez que também resulta em ganhos de eficiéncia e confianga
de consumidores e investidores.

Um dos principais desafios para gerenciar os riscos no ambito da seguranca da informagdo, no processo de
identificar, quantificar e lidar com a seguranca de dados internamente nas organizagdes, ainda é o custo.

A quantidade de crimes cibernéticos e os danos tém aumentado e a forma como os criminosos atacam e agem ficou
mais sofisticada, o que reforca a necessidade de transformar o que ainda é encarado como gasto em investimento.

Além disso, uma das maiores dificuldades ainda é a cultura interna das empresas, principalmente as de menor porte.
E necessdrio investir em treinamentos para que os colaboradores saibam identificar possiveis problemas de
seguranca e para quem devem e como devem ser notificados.

"E importante que as empresas, inclusive as de médio e pequeno porte, adotem uma postura ativa quando o
assunto é privacidade e protec¢ao de dados pessoais. A privacidade deve ser incorporada em todo o ecossistema
da organizagao desde o inicio, tanto no desenvolvimento de produtos, servigos, sistemas, construcdo de projetos
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e praticas, quanto na manutencdo destes", diz a advogada Tatiana Campello, sdcia da area de Privacidade,
Tecnologia e Ciberseguranca do Demarest.

Regras Especiais da LGPD

A LGPD determinou a edigcdao de normas, orientagdes, procedimentos simplificados e flexiveis para as empresas e 0s

agentes menor porte.

Em janeiro de 2022, a ANPD (Autoridade Nacional de Prote¢cdo de Dados), responsdvel por zelar, implementar,
fiscalizar e regulamentara aplicagdo da LGPD, publicou Resolugdo sobre a aplicagdo da LGPD para microempresas,
empresas de pequeno porte, startups, empresas de inovagado e pessoas fisicas que tratem dados pessoais para fins
econOmicos.

Dessa forma, a ANPD comecou a levar em consideracdo a dificuldade, custos, burocracia e natureza da atividade
exercida pelos agentes de pequeno porte e estabelecer metas e prazos para o segmento.

Entre os aspectos considerados estao: a dispensa da indicacdo de um encarregado sobre o tema, o fornecimento da
declaracdo completa sobre a existéncia ou acesso a dados pessoais e de manter o registro das operacdes. Mas a
dispensa e a flexibilizacdo ndo se aplicam aqueles que realizam tratamento de alto risco ou que pertencam a grupo
econdmico de fato ou de direito, cuja receita global ultrapasse os limites RS 4.800.000,00 (quatro milhdes e
oitocentos mil reais).
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Esses e outros temas serdo debatidos no webinar Ciberseguranga nas startups, pequenas e médias empresas -

desafios e sugestdes praticas, que acontece nesta quinta-feira, dia 23 de junho, das 9h as 10h.

Participam do debate a advogada Tatiana Campello, socia da drea de Privacidade, Tecnologia e Ciberseguranga do
Demarest, Ana Teixeira, CEO e cofundadora da Mudey, e Clayton Lourenco, diretor de Infraestrutura, Seguranca e

Privacidade da I0B.
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